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1. OBJETIVO

Planejar o trabalho de validagao do sistema TekLink do fabricante TELEDYNE TEKMAR, que
possui impacto nas Boas Praticas de Laboratdrio.
Implementar a validac&o do sistema TekLink buscando oportunidades de desencadeamento de

significativas e efetivas melhorias no processo ao qual o sistema a ser validado sera inserido.

1.1. Escopo
A exatidao e a integridade dos registros de dados das analises sdo essenciais para a validagao
do sistema informatizado.
Este documento define o conjunto de topicos a serem adotados pela equipe técnica e de
suporte para a validagcao do sistema TekLink e tem seu contelido acordado pelos seus integrantes.
O sistema TekLink a ser validado é legado e tém relevancia BPL apurada neste documento.
Por ser stand-alone, ou seja, sua aplicagao instalada em computador dedicado, um unico Plano

de Validacao e uma unica Analise de Riscos sera realizada para este sistema.

1.2. Fora do Escopo
Esta fora do escopo desta validacdo o processo de qualificacdo do equipamento TOC
gerenciado pelo sistema TekLink, devendo, quando aplicavel, ser realizado um estudo separado do

equipamento.

2. APLICABILIDADE
Este Plano aplica-se ao sistema computadorizado que é utilizado para produzir, medir ou
avaliar os dados com fins regulatérios devem ser desenvolvidos, validados, operados e mantidos de
acordo com os principios de BPL.
3. SIGLAS E DEFINICOES
Departamentos:
e GIT: Gerente da Instalacao de Teste.

e GQ: Garantia da Qualidade.

e TI: Tecnologia da Informacgao.
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Geral:

Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteragdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificacdo do ponto de acesso do qual foi realizada a

modificagao;

Assinatura Eletrénica: Método de autenticagdo de informagéao digital analoga a assinatura

manuscrita fisica em papel;
Backup: Copia de seguranga;
BPL.: Boas Praticas de Laboratdrio;

BPX: Sigla de Boas Praticas, onde X’ entende-se por Fabricagado, Laboratério, Distribuicao

etc.;

Categoria GAMP: Classificagcao da aplicacao de software pelo grau de desenvolvimento de

padréo para customizado;

Firewall: Dispositivo de seguranga da rede que monitora o trafego de rede de entrada e saida
e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de

regras de seguranca;

Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados num sistema

computacional: switches, impressoras, scanners etc.;
Legado: Sistema com relevancia BPL em uso sem validagéo;

Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer
modificagbes ndo autorizadas, pois quando nao planejadas, podem gerar informagodes

incorretas e comprometer sua disponibilidade parcial ou completa;
N/A: Nao Aplicavel;

1Q/Ql: Installation Qualification / Qualificagdo da Instalagéo;
0Q/QO: Operation Qualification | Qualificagdo Operacional;

PQ/QD: Performance Qualification /| Qualificagdo de Desempenho;
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e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o histérico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (nao de dados);

e Sistema Computadorizado: Consiste em hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagéo associada;

e Software: Meio digital de comunicagao entre interface humano-computador com derivagao
sendo aplicativos desenvolvidos para virtualizagédo de meios fisicos para o digital, ou seja, a

virtualizag&o de servigos;

o Software Padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicacdo de forma padrdo, também

conhecido popularmente como software de prateleira;
e TOC: Analisador de Carbono Organico Total;

o URSIERU: User Requirement Specification | Especificagao dos Requisitos do Usuario.

4. RESPONSABILIDADES

A responsabilidade de elaboracao dos cenarios de riscos € da Validagao. Por se tratar de uma
atividade multidisciplinar a discussédo da mitigacdo do cenario de riscos deve ser da equipe técnica
formada pela Validagao, Tecnologia da Informacgéo, Garantia da Qualidade e GIT.

A responsabilidade de elaboragdo dos protocolos de testes é da Validagdo. A revisdo e
aprovacgao sera realizada pela equipe técnica, formada pela Tecnologia da Informacgao, Garantia da
Qualidade e GIT.

A responsabilidade na elaboracdo do Relatério de Validagdo é da Validagao e revisada pela
equipe multidisciplinar envolvida no projeto (Garantia de Qualidade, Tecnologia da Informagéo) e
aprovada pelo GIT.

A responsabilidade de elaboracdo da Matriz de Rastreabilidade é da Validagdo. A revisao e
aprovagao sera realizada pela equipe técnica, formada pela Tecnologia da Informagao, Garantia da
Qualidade e GIT.
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5. PLANO DE VALIDAGAO

5.1. Descrigao do sistema
O sistema TekLink gerencia o processo de analises do TOC localizado no laboratério da
Unidade de Teste.
O sistema é stand-alone, ou seja, o equipamento possui um computador dedicado que esta
instalado o software de modo independente, o backup de todas as informagdes geradas pelo TekLink

é realizado via rede.

Figura 1: Composicao do sistema informatizado (modo stand alone)

5.2. Classificagdao BPx
A avaliagdo de risco inicial e determinagéo do impacto do sistema s&o baseados nas respostas
a um conjunto de questdes padrdes, baseado no Guia de Validacao de Sistemas Computadorizados
da ANVISA.
Caso qualquer resposta as questdes abaixo seja "SIM", o sistema deve ser validado por ter

impacto nas BPx.

Questdes Respostas
(Sim ou Nao)

O sistema armazena dados que impliguem na rastreabilidade de .
produtos? Sim

O sistema gerencia:

A operacdo automatizada de equipamentos produtivos criticos ou de
laboratérios individualmente (ex. compressoras, secadores de leito fluidizado, Sim
HPLC, dissolutores, espectrofotémetros etc.)?

A operagao automatizada da geragao de utilidades criticas (ex. agua sim
purificada, ar-condicionado, ar puro, agua para injetaveis etc.)?
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Questdes Respostas
(Sim ou Nao)

Cadastramento de apresentagdes, dosagens, matérias primas,
embalagens, poténcias, tamanho de lotes, etapas de produgao, féormulas Nao
mestras etc.?

Planejamento de Producao (ex. ordens de produgdo, numeros de lote, .
matérias primas, embalagens etc.)? Nao

Processo de compras de materiais (ex. qualificacao de fornecedores,
controle de pedidos de fornecedores previamente qualificados, quantidades, Nao
poténcias, especificagdes etc.)?

Recebimento de materiais (ex. numero de lotes, plano de amostragem, _
condicdes fisicas, registro de avarias etc.)? Nao

Armazenamento de materiais (ex. status, enderecamento, _
movimentagoes e transferéncias, recolhimentos, etc.)? Nao

Central de pesagem (ex. ordens de pesagem, poténcias, fracionamento,
recipientes, balangas, etiquetas e lacres, resultados das pesagens, Nao
operadores, lotes de produtos, lotes de materiais etc.)?

Controle de produgéo (ex. ordens de fabricagao, controles em processo,
registros, operadores, materiais, numeros de lotes, equipamentos utilizados, Nao
sequéncias de utilizagdo e operagao, alarmes, amostras etc.)?

Servigo de atendimento ao cliente (ex. reclamagdes, agdes, eventos _
adversos etc.)? Nao

Documentacao (ex. emissao, distribuigéo, reviséo, controle de versdes _
obsoletas, treinamento etc.)? Nao

Sistemas de qualidade (ex. resultados fora de especificagao,
autoinspecao, desvios, controle de mudancas, registros de resultados de Nao
analise de matéria-prima, embalagem ou produtos, revisédo periddica etc.)?

Programa de treinamento (ex. escopo, instrutores, listas de presenca, .
certificados etc.)? Nao

Equipamentos (ex. plano e execugao de manutengao, plano e execugao _
de calibragéao, plano e execugao de qualificagao, etc.)? Nao

Quadro 1: Avaliagao de risco inicial
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5.3. Classificacao ANVISA e categorizagao GAMP para Hardware e Software
O sistema TekLink é um sistema computadorizado de prateleira, desta forma sera validado
conforme a seguinte categorizacao:

o Classificacdo de Software:

Classificagcao ANVISA Categorizagao GAMP Software

Classificagéo 2 Categoria 3 Prateleira

o Classificacao de Hardware:

Classificagao ANVISA Hardware

Classificagao 1 Componentes padroes

5.4. Estratégia de validagao
O sistema TekLink é um sistema computadorizado de prateleira e classificado como sistema
de categoria 3 segundo o GAMP, ou seja, € um software de prateleira.

Desta forma a validagao seguira o fluxo de atividades a seguir.

5.4.1. Analise de Risco

A equipe técnica, formada pelos setores da Garantia da Qualidade, Tecnologia da Informacéo
e GIT estao cientes da eventual necessidade de melhorias do sistema. Durante a realizagdo da
Andlise de Riscos, os riscos serdo gerenciados através de uma sistematica de processos para
avaliagao, controle e revisao de riscos.

Sera elaborada uma unica Analise de Riscos para o software instalado no computador que
comunica independentemente com o TOC em equipe multidisciplinar visando identificar riscos que o
sistema poderia oferecer a integridade de dados gerados e qualidade das analises e metodologias

desenvolvidas para empresas terceiras.

5.4.2. Critério de Aceitagao da Validacao
O critério de aceitagdo do sistema é baseado no efetivo controle/gerenciamento dos topicos

abaixo:

o Definicao regras de seguranca (usuarios/senhas);
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o \erificagdo para qualquer tipo de possivel alteracdo de entrada de dados e seu
processamento;

e Capacidade do sistema em armazenar os dados desejados;

o \erificagdo de que as entradas e modificacdes de dados somente podem ser realizadas por
pessoas autorizadas (controle de acesso / perfil de acesso / assinatura eletrénica);

e Emissao de cépias impressas dos dados armazenados eletronicamente;

e \erificagcdo de que procedimentos de operagdo, administracdo e manutengdo do sistema
estao efetivos e que o pessoal esta devidamente treinado;

e O armazenamento seguro e consistente das variaveis/dados criticos do sistema d&ao
credibilidade as boas praticas.

Os riscos médios e altos tém que estar concluidos ao final da validagao, ou seja, as agdes de
melhorias implementadas devem ter sido testadas e aprovadas durante os testes de desafio ao
sistema. Ainda, mesmo as mitiga¢des de risco baixo que geraram cenarios de testes deverdo ser
aprovadas para que o sistema possa ser considerado validado.

Os cenarios da Analise de riscos foram baseados na documentacao existente, além de serem
considerados outros cenarios baseados no histérico de operagao dos equipamentos ja existentes e

experiéncias dos envolvidos.

5.5. Protocolo de Qualificagao de Instalagao
A existéncia e conteudo do Protocolo de Qualificagdo de Instalagdo sera avaliada durante o
desenvolvimento da Analise de Riscos, porém minimamente os itens a seguir deverao ser avaliados

durante os testes:

e Verificar a presenga de nobreak e gerador;

e \erificagdo da codificagdo dos cabos de conexao e identificacdo dos pontos de rede;
e \erificar a correta instalagdo do computador e do TOC;

e \erificar a comunicacao entre o computador e a rede;

e Verificar a existéncia do antivirus e firewall instalados.

5.5.1. Critério de Aceitacao da Fase de Ql

Cada teste tera seu critério de aceitagao proprio, claro e definido.
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A fase de Qualificagdo de Instalagéo sera declarada concluida e aprovada quando todos os
testes forem aprovados e nenhuma pendéncia, exceto quando a pendéncia for originaria de algum
teste que desafie funcionalidade ou hardware do sistema que seja mitigagdo de risco baixo, ainda
assim devidamente documentado através de incidéncia ou desvio.

Contudo, mesmo sendo mitigagao de risco baixo, a pendéncia devera estar concluida para que

o sistema seja considerado ‘Validado’.

5.6. Protocolo de Qualificagao de Operagao
Verificacdo documentada de que os sistemas operam de acordo com as especificagdes escritas
e pré-aprovadas em toda sua gama de operagdes dentro do seu ambiente de testes.
A fase de Qualificacédo de Operacdo tem o objetivo principal de simular testes positivos e

negativos no sistema a fim de mitigar qualquer vulnerabilidade do mesmo.

5.6.1. Critério de Aceitacao da Fase de QO

Cada teste tera seu critério de aceitagao préprio, claro e definido.

A fase de Qualificacao de Operacéo sera declarada concluida e aprovada quando todos os
testes forem aprovados e nenhuma pendéncia, exceto quando a pendéncia for originaria de algum
teste que desafie funcionalidade ou hardware do sistema que seja mitigagdo de risco baixo, ainda
assim devidamente documentado através de incidéncia ou desvio.

Contudo, mesmo sendo mitigagao de risco baixo, a pendéncia devera estar concluida para que
o sistema seja considerado ‘Validado’.

Os itens minimos a serem testados sao:

o \erificagdo das parametrizagdes do sistema;

e Desafiar as funcionalidades do sistema, realizando testes positivos e negativos;

e Verificagdo do controle de acesso ao sistema;

e Verificagao dos perfis de acesso ao sistema, realizando testes positivos e negativos;

o \Verificagado dos registros de a¢des em trilha de auditoria;

o \erificacdo de aplicacao de assinatura eletrbnica em agdes criticas;

o \erificagdo dos Procedimentos Operacionais Padrdo de Operacdo e Administracao do

Sistema e de Usuarios.
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5.7. Protocolo de Qualificagao de Performance
Verificacdo documentada de que o sistema € capaz de executar ou controlar as atividades do
processo que for chamado a executar ou controlar de acordo com as especificagdes escritas e pré-
aprovadas em toda sua gama de operagdes enquanto estiver operando, dentro do seu ambiente

operacional (ambiente de produgao).

5.7.1. Critério de Aceitagao da Fase de QP

Cada teste tera seu critério de aceitagao préprio, claro e definido.

A fase de Qualificagcado de Performance sera declarada concluida e aprovada quando todos os
testes forem aprovados e nenhuma pendéncia, exceto quando a pendéncia for originaria de algum
teste que desafie funcionalidade ou hardware do sistema que seja mitigagdo de risco baixo, ainda
assim devidamente documentado através de incidéncia ou desvio.

Contudo, mesmo sendo mitigagao de risco baixo, a pendéncia devera estar concluida para que
o sistema seja considerado ‘Validado’.

Os itens minimos a serem testados sao:

e Realizar o acompanhamento das analises;
e \erificagdo de velocidade de processamento de uma ou mais operagodes criticas;
e Crescimento de dados na rede;

o Registro de treinamento.

5.8. Matriz de Rastreabilidade
A Matriz de Rastreabilidade relaciona os requisitos de usuario aos demais itens do ciclo de
documentos da validagao do sistema buscando evidenciar que todos os itens foram verificados.
Como este sistema é legado e na sua aquisigdo nao foi contemplada a URS, os itens serao

relacionados a Analise de Riscos.

5.9. Integridade de dados

5.9.1. Registro Eletrénico
Todas as agdes realizadas pelos usuarios ou administradores do sistema ficam registradas no
sistema apés finalizadas.
As informacgdes poderdo ser acessadas através de relatérios, os quais informardo todas as

acgdes criticas realizadas durante a operacao do sistema.
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O sistema TekLink é stand alone e seus dados sao salvos em pasta. A seguranca e integridade

dos dados e backup dos dados serao desafiados durante os testes de qualificagao.

5.9.2. Privilégio de Acesso
Os perfis de acesso definidos para o sistema TekLink, sdo configurados e disponibilizados pelo
sistema. Quando ocorre a criagdo de um novo usuario é atribuido a ele um perfil de acesso

relacionado a atividade que sera exercida pelo usuario criado.

5.9.3. Assinatura Eletronica
O sistema possui conformidade com o FDA 21 CFR part11, desta forma possui a opgao para
habilitacdo de senha eletronica para confirmagao e comprovacgéao do solicitante das acbes efetuadas

no sistema.

5.10. Politicas de Seguranca

5.10.1. Backup
Como método de seguranga, o servidor de dados possui 02 unidades de disco rigido ligadas
em RAID1, fazendo espelhamento de todos os dados contidos nestes de um para o outro, ou seja,
ha redundancia dos dados armazenados e do sistema operacional.
Além do RAID1, o programa de backup faz automaticamente a cépia diaria do diretério principal
que contém todos os dados armazenados via rede. Esta copia € armazenada em disco rigido externo,
€ 0 processo € iniciado usando a técnica de backup incremental que copia mais de uma vez somente

arquivos alterados. Deste modo economiza-se espaco no disco de backup.

5.10.2. Antivirus e Firewall
Através do padrao de firewall (deny all), utilizado na interface de rede externa (internet), os
dados ndo estardo suscetiveis a danos causados por programas maliciosos e acesso externo ndo
autorizado via rede, uma vez que ha regras definidas como politica de seguranca.
Antivirus e Firewall sdo aplicativos que deverao permanecer instalados e atualizados durante

todo o ciclo de operacao do sistema.

5.10.3. Contas de usuarios e grupos de rede

Para a criagcdo dos usuarios pode ser usada a ferramenta RSAT, que possibilita conectar e
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gerenciar o controlador de dominio Linux através de um computador conectado a rede interna com
sistema operacional Microsoft Windows por interface grafica. Também é possivel criar usuarios e
grupos por instrugdes de linha de comando no console do proprio servidor ou via acesso remoto,
neste por um cliente SSH.

Para a criagdo dos usuarios, sdo necessarios os seguintes dados para organizagao, segurancga

e controle de acesso aos dados disponibilizados pelo servidor.

¢ Nome completo do usuario;
¢ Nome de usuario (login);
¢ Senha (gera-se uma senha para primeiro uso, a qual deve ser alterada pelo usuario por
outra de prépria preferéncia);
e Departamento;
e Grupo de acesso;
o Excecbes (tanto de bloqueio como de permissao).
Para a criagdo dos grupos sao necessarios:
e Nome do grupo;

e Localizagdo de um ou mais diretério com acesso liberado.

5.11. Gerenciamento da documentag¢ao e configuragao

5.11.1. Gerenciamento da Documentacgao
Toda a documentacgao de validagado do sistema devera passar por revisao e aprovacgao formal
de Garantia da Qualidade e do GIT. Bem como ter controle de versao, e ser revisada periodicamente,
para que o sistema mantenha o status de validado.
Toda a documentagéao sera mantida no setor de Garantia da Qualidade, em local de facil acesso

para consulta quando aplicavel.

5.11.1.1. Gerenciamento da Configuragcao e Manutencao do Estado Validado
Para que o sistema se mantenha em estado validado, devera ser considerado o gerenciamento
das atividades criticas de sua administracao.
A Tl sera responsavel por assegurar o planejamento, supervisdo e/ou execugao de todas as

atividades administrativas do sistema.
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5.12. Controle de mudancas e desvios

A gestao de mudancgas e desvios durante a validacao, neste caso, ocorrera utilizando-se o
processo de controle de mudancgas (Relatério de Incidéncia do protocolo de testes).

A partir da data de aprovagao do Relatdrio Final de Validagao, o sistema deve estar sujeito a
controle de mudancgas para quaisquer modificagdes ou implementagdes que porventura se fagcam
necessarias, que ocorrera utilizando-se o mesmo processo existente para o Controle de Mudancgas
Operacional, ja implementado, de acordo com o procedimento Controle de Mudancgas e para Nao-

Conformidades de acordo com o procedimento Tratamento de trabalhos ndao-conformes.

5.13. Revisao periddica do sistema computadorizado
A revisao periddica deste sistema computadorizado tem o objetivo de garantir que possiveis
mudancgas de processo, de componentes do sistema ou de manutengdes ndo tenham impactado no
seu estado validado.
Arevisao perioddica sera realizada caso o sistema nao tenha sido objeto de estudo de nenhuma

solicitacdo de mudancgas a cada 4 (quatro) anos no maximo.

5.14. Cronograma
O cronograma para o periodo de execucao da validagao do sistema TekLink sera planejado
com a equipe de Validacgéo, Tl, GQ, GIT e o gestor do laboratdrio para que o processo seja realizado

de forma a nao impactar nas rotinas laboratoriais, uma vez que esses sistemas sao legados da TI.

6. DOCUMENTOS CORRELATOS
Tratamento de Trabalhos ndo-conformes.

Controle de Mudancas.

7. ANEXOS
Nao aplicavel.
8. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispbe sobre as Boas Praticas para Laboratorios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricacdo de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrologica na acreditagdo de organismos de avaliagdo da
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conformidade e no reconhecimento da conformidade aos principios das BPL;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicacao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL,;
Guia para Validacao de Sistemas Computadorizados - Guia n° 33/2020 — versao 1;

IN N° 134, de 30 de margo de 2022 - Dispde sobre as Boas Praticas de Fabricacdo complementares

aos sistemas computadorizados utilizados na fabricacdo de medicamentos;

Good Automated Manufacturing Practice - GAMPS5 - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo € a aplicagao de registros e assinaturas eletrénicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

9. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboracdo do Documento
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1. OBJETIVO

Apresentar as diretrizes para a elaboragdo do Relatério de Gerenciamento de Riscos,
detalhando a Analise de Riscos e o processo de mitigacdo ao longo do ciclo de vida do sistema
TekLink do fabricante TELEDYNE TEKMAR.

A Andlise de Riscos apresentada neste documento remete principalmente as seguintes
mitigacgdes:

o Elaborar protocolo de testes para confirmagao da seguranga das fungdes do sistema;
e Elaborar procedimento de administragcao de usuario;

e Revisar o procedimento de operagio do sistema;

e Elaborar o procedimento para backup e recuperacéo de desastres;

o Registro de treinamento para todos os procedimentos elaborados para o sistema;

o Definir critérios para controle de acesso ao sistema;

e Definir os critérios para perfil de acesso ao sistema;

o Definir critérios de assinatura eletrénica para o sistema;

e Registros na trilha de auditoria.

1.1. Escopo
Este documento define a metodologia de Analise de Riscos e refere-se ao sistema TekLink que
gerencia o processo de analises de TOC localizado na Unidade de Teste.
Por ser stand-alone, ou seja, sua aplicagao instalada em computador dedicado, uma unica

Analise de Riscos sera realizada para este sistema.

1.2. Fora do Escopo
Esta fora do escopo desta validacdo o processo de qualificagcdo do equipamento TOC
gerenciado pelo sistema TekLink, devendo, quando aplicavel, ser realizado um estudo separado do

equipamento.

2. APLICABILIDADE
Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar os
dados com fins regulatérios, devendo ser desenvolvidos, validados, operados e mantidos de acordo

com as Boas Praticas de Laboratorio.
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3. SIGLAS E DEFINIGOES

Departamentos:

Geral:

GQ: Garantia da Qualidade;

Tl: Tecnologia da Informacao.

Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteragdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificagdo do ponto de acesso do qual foi realizada a

modificagao;

Assinatura Eletrénica: Método de autenticagao de informacéo digital analoga a assinatura
manuscrita fisica em papel;

Backup: Cépia de seguranga;

BPL: Boas Praticas de Laboratorio;

BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricagao, Laboratorio, Distribuigao

etc.

Categoria GAMP: Classificagcao da aplicacao de software pelo grau de desenvolvimento de

padréo para customizado;

Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida
e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de

regras de seguranca;

Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados num sistema

computacional: switches, impressoras, scanners etc.;
Legado: Sistema com relevancia BPL em uso sem validacao;

Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer
modificagbes n&o autorizadas, pois quando nao planejadas, podem gerar informacdes

incorretas e comprometer sua disponibilidade parcial ou completa;
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e N/A: Nao Aplicavel;

¢ IQ: Qualificacdo da Instalacao / Installation Qualification;

¢ 0OQ: Qualificagdo Operacional / Operation Qualification;

¢ PQ: Qualificagdo de Desempenho / Performance Qualification;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o historico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (n&do de dados);

o Sistema Computadorizado: Consiste em hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagéo associada;

e Software: Meio digital de comunicagao entre interface humano-computador com derivagéo
sendo aplicativos desenvolvidos para virtualizagdo de meios fisicos para o digital, ou seja, a

virtualizac&o de servigos;

o Software Padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicacdo de forma padrdo, também

conhecido popularmente como software de prateleira;
e TOC: Analisador de Carbono Organico Total;

e URS: User Requirement Specification - Especificacdo dos Requisitos do Usuario.

4. RESPONSABILIDADES

4.1. Responsavel pela validagao de sistemas

Liderar e/ou suportar a Analise de Riscos para avaliar os impactos das fungcbdes do sistema.
Identificar e sugerir discussdo de cenarios de riscos. Desenvolver controles e medidas para o
gerenciamento dos riscos. Suportar a Analise de Riscos para avaliar se o sistema é passivel de
validacdo. Suportar a elaboragédo do documento de Gerenciamento de Riscos funcionais. Apresentar
a necessidade, quando aplicavel, de investimentos para eventuais melhorias do sistema para

mitigac&o de riscos.
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4.2. Garantia da Qualidade
Identificar e sugerir discussao de cenarios de riscos. Desenvolver controles e medidas para o
gerenciamento dos riscos. Realizar a verificagdo das politicas e procedimentos relacionados com o
gerenciamento de riscos. Auxiliar na elaboragao e aprovagao de toda a documentagao referente a
validagao dos sistemas. ldentificar e sugerir discussdo de cenarios de riscos. Auxiliar no

desenvolvimento de controles e medidas para o gerenciamento dos riscos.

4.3. Tecnologia da Informacgao (System Owner)
Identificar e sugerir discussao de cenarios de riscos. Desenvolver controles e medidas para o
gerenciamento dos riscos. Auxiliar o responsavel pela validagcdo dos sistemas no processo da analise

de risco.

5. VISAO GERAL DO GERENCIAMENTO DE RISCOS

O gerenciamento de risco segue as 5 etapas do processo conforme detalhamento:

Avaliagao de riscos inicial e determinar o
impacto no sistema

!

Identificar as fungdes com impacto BPx na
Etapa 2 seguranga do paciente, qualidade do produto e
integridade dos dados

!

Etapa 3 Realizar avaliagao de risco funcional

!

Identificar, implementar e verificar os controles

Etapa 1

Etapa 4
P adequadamente
Etapa 5 Revisar os riscos e monitorar os controles

Figura 1: Fluxograma do Gerenciamento de Riscos
5.1. Etapa 1 - Avaliagao Inicial e Determinag¢ao de Impacto do Sistema

5.1.1. Processo a ser seguido
A avaliacdo de risco inicial e determinagao do impacto do sistema sdo baseadas nas respostas
a um conjunto de questdes padrdes.

Isso se deve a Classificagdo do Sistema conforme Plano de Validagao.

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP - CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacdo de Sistemas Computadorizados

QPack.

Plano de Validagao

Documento: VSC- AR 01 Versao: 00

Departamento: Documentacgao Pagina: 8 de 24

5.2. Etapa 2 - Identificar a Fungées com Impactos na Seguranga do Sistema, Qualidade do

Produto e Integridade dos Dados

5.2.1. Processo a ser seguido
A etapa 2 é composta pela identificagcdo das principais fungdes ou processos e atividades
criticas que tém impacto em BPL para o sistema ou mdédulos que foram detectados na Etapa 1

envolvidas no sistema computadorizado.

5.3. Etapa 3 - Realizar a Avaliagao do Risco Funcional

5.3.1. Andlise de Riscos Funcional
O processo de Analise de Riscos segue o modelo do GAMP5 com severidade, ocorréncia e
detectabilidade classificados na sequéncia.

A SEVERIDADE tem sua classificagao definida a partir dos seguintes critérios:

Critério Classificagao
Alta Possibilidade de liberagao de produto que possa causar dano grave
ao usuario.
Qualidade Média Possibilidade de liberagdo de produto que causaria danos menor
do produto ao usuario.
Baixa Baixa qualidade do produto que ndo seria liberado ou ndo causaria
danos ao usudrio.
Alta Perda da integridade dos dados de forma que nao seja possivel a
sua liberac&o ou este venha causar sérios problemas.
Integridade - Perda de integridade de dados, tal que a liberagdo do produto
Média . ~
dos dados causaria problemas de menor proporcao.
Bai Perda da integridade dos dados de produtos a serem destruidos de
aixa ~ o >
dados ndo essenciais a liberacao do produto.

A PROBABILIDADE ¢ classificada conforme o tipo de componente do sistema que

desempenha a fungao:

Critério Classificagao
Agdo desempenhada por fungdo customizada — Categoria 5
Alta
Tino de GAMP.
P - Acao desempenhada por fungdo configurada ou hardware
componente Média X .
. customizado — Categoria 4 GAMP.
do sistema = - .
Baixa Acao desempenhada por funcdo ou hardware padronizado —
Categoria 3 GAMP.
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A DETECTABILIDADE ¢ classificada a seguir:

Critério Classificacao
Alt Automaticamente detectado através de um Inter travamento ou
a o e
sujeito a 100% de verificacao externa.
Probabilidade Facilmente identificada por um operador, possui um alarme que é
de deteccao Média dependente dos controles, ou sujeito a verificagcdo por
do cenario amostragem.
Baixa Improvavel de ser identificada por um operador ou por
verificacoes externas.

5.3.2. Metodologia de Analise dos Riscos

o Severidade = Impacto na seguranga do sistema, qualidade do produto e integridade dos

dados (ou outro risco);
¢ Probabilidade = Probabilidade da falha (risco) ocorrer;

e Classe do Risco = Severidade x Probabilidade;

Wé&tado para avaliar e classificar um risco

Probabilidade

Legenda

. = Risco Classe 1
|z| = Risco Classe 2
. = FRisco Classe 2

Método para detectar e priofizar um risco

Detectahilidade

Severidade

Legenda

. = Prioridade de Risco Alta
IE' = Prioridade de Risco Média
. = Prioridade de Risco Baixa

Classe do
Risco
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e Detectabilidade = Probabilidade de a falha ser detectada antes do risco ocorrer;

e Prioridade do Risco = Classe do Risco x Detectabilidade.

A Analise de Riscos para fungdes de médio impacto considerando cenarios especificos esta
consolidada no Apéndice B.
A Analise de Riscos para funcgdes de alto impacto considerando cenarios especificos esta

consolidada no Apéndice C.

5.4. Etapa 4 - Identificar, Implementar e Verificar Controles Apropriados

5.4.1. Processo a ser seguido (ldentificagdo dos Controles)
O processo de avaliagado permite identificar controles para redugao dos riscos a um nivel
aceitavel.

Os controles identificados podem ser implementados como a seguir:

Tipo de controle

Modificagdo do desenho do processo ou
do sistema

Aplicacdo de procedimentos externos

Aumentar o detalhamento ou formalidade
das especificagcbes e nas revisdes dos
desenhos

Aumentar a extensdo ou
atividades de verificagédo

rigor das

Método de implementacao

Modificagbes devem constar na URS de
atualizacao do sistema

Pelo usuario final

Modificagbes devem constar na
Especificagdao Funcional e Hardware
Design (se aplicavel)

Eficacia dos controles deve ser
desafiada e devem constar no protocolo
de testes

5.5. Etapa 5 - Revisao dos Riscos e Verificagdao dos Controles

5.5.1. Processo a ser seguido
Uma vez que os controles foram identificados e implementados, a Analise de Riscos é revista,
a fim de confirmar que os niveis de risco foram reduzidos apropriadamente.
A verificagdo dos controles ocorrera na execugao dos testes.

Os cinco passos anteriormente descritos estdo resumidos no fluxograma a seguir:
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Descricéo do Risco
Relevancia BPx
Probabilidade de detecgio
Sevetidade do Impacto
Classificacfo dorisco

Conzolidagio dos riscos

Figura 2: Fluxograma da Analise de Risco
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6. AVALIAGAO DAS ETAPAS 3 E 4 PARA RISCOS GENERICOS DO SISTEMA COMO UM TODO

6.1. Instalagao

. . = . Probabilidade de | Classe - Prioridade . . .
Item Evento Tema Efeito no pior caso Observacao | Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
6.1.1 Falha fje comunicagéo entre Instalago Perda de da_dos e NA. Alta Média 1 Alta MEDIA Testar a comunicagéo entre TOC e
equipamento e sistema parada no sistema sistema
6.1.2 Ca_lbos do :I'OC e PC_I Instalacao Perda de da_dos e NA. Alta Média 1 Alta MEDIA Testar a comunicagéo entre TOC e
rompidos e ndo protegidos parada no sistema sistema
6.1.3 | Fraltadeidentiicacgdodo |, 4 s, | Perdadedadose NA. Alta Média 1 Alta MEDIA | Verificar identificaco do ponto de rede
ponto de rede parada no sistema
Interface sem sinal de Perda de dados e Verificar o sinal do cabo e as
6.1.4 = Instalagao . N.A. Alta Baixa 2 Alta BAIXA |conexdes. Verificar o funcionamento do
detecgéo parada no sistema :
equipamento.
Perda de
6.15 Entra@as I:JSB I|berad_as para Instalacao rastreabilidade do NA. Alta Média 1 Baixa Bloqug[o de~ entradas U_SB para
utilizagéo dos analistas processo e entrada de utilizagéo dos analistas
virus na rede
Perda de Prever em procedimento da Tl acessos
Instalagao de softwares de = rastreabilidade do - . via VPN e remotamente e como esses
6.1.6 Instalagao N.A. Alta Média 1 Baixa =
acesso remoto processo e entrada de acessos serdo controlados para manter
virus na rede a seguranca dos dados
N . = Impossibilidade de e . =
6.1.7 | Ausénciadeinstalacdodo | 10056 | criacio de relatérios do NA. Alta Baixa 2 Média MEDIA | Verificar ainstalagdo do Adobe PDF
Adobe PDF Reader . Reader no computador
sistema em PDF
6.1.8 | Ausenciadelicencasdo | .05, | Possivel perdade NA. Alta Baixa 2 Média MEDIA Verificar licenga instalada
sistema dados
Antivirus bloguear a Perda de dados do Verificar que o antivirus ndo bloqueie
6.1.9 | execugéo de aplicativos do | Instalagdo | processo e parada do N.A. Alta Média 1 Baixa arq = blog
. : arquivos de execugao do sistema
sistema sistema
Firewall bloquear a execugéo Perda de dados do Verificar que o Firewall ndo bloqueie
6.1.10 I f Instalagéo | processo e parada do N.A. Alta Média 1 Baixa ) ~ -
de aplicativos do sistema sistema arquivos de execugéo do sistema
N&o existéncia de VLAN e Servidor
T X Perda de dados do L . R
grupos de restricao de = sobrecarregado .- . Verificar a restricdo de acesso as
6.1.11 Instalagdo | processo e parada do x Alta Média 1 Baixa e
acessos somente para o sistema e lentidao na pastas de rede do laboratério
laboratério rede
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6.2. Segurancga da Informagao

. . = . Probabilidade de | Classe - Prioridade . . .
Item Evento Tema Efeito no pior caso | Observagcao |Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Seguranca Perda de Verificar se o recurso de renovagéao
6.2.1 | Senhade usuario divulgada | == 1 rastreabilidade do NA. Alta Média 1 Baixa periddica obrigatdria da senha esta
entre varios profissionais | = habilitado e reduzir este periodo se
nformagéo processo o
necessario.
. Seguranga e A -
6.2.2 V|rus.no computﬁdor em que da Perda de da}dos e NA. Alta Baixa 2 Alta BAIXA Verificar a eX|sFenC|a de antivirus e
o sistema esta instalado Informacao parada no sistema firewall
= Acesso de usuarios
Senhas ndo serem Seguranga sem licenga para uso | As senhas s&o Verificar se as senhas sédo
6.2.3 | armazenadas no banco de da gap . Alta Baixa 2 Alta BAIXA .
dados de forma criptografada | Informagéo ou nivel ge criptografadas criptografadas
informacgéo
Os backups séo
armazenados
o Seguranga . localmente na - . =
6.2.4 AluseAnc:l_a de Plano. de da Parada no sistema e pasta C:\ e Alta Média 1 Alta MEDIA Verificar procedimento de re§tauragao
Contingéncia para o sistema ~ | atraso nos resultados de dados na pasta C:\.
Informacgéo salvos
automaticamente
na pasta da rede
6.3. Documentacao
Item Evento Tema 20 A0 e Observagao | Severidade ProbablllAdaqe e Cla§se Detectabilidade Prlorl.dade Melhoria para baixar o risco
caso ocorréncia do risco do Risco
Software nao funcionar por
6.3.1 problemas de compatibilidade Documentacio Interrupgao do NA Alta Baixa 2 Alta BAIXA Verificar os sistemas operacionais
™" |com o sistema operacional do ¢ processo o instalados
computador
Falha operacional por falta de Operagao Esl:t’agslgger Elaborar POP de Administragéo do
6.3.2 | treinamento ounegligéncia | o\ oiacao | inadequada do | administraggo Alta Baixa 2 Alta BAIXA _ sistema contendo item de
do usuario quanto as sistema de acesso ao administragao dos usuarios e perfis de
funcionalidades do sistema sistema acessos
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Efeito no pior = . Probabilidade de | Classe - Prioridade . . .
Item Evento Tema caso Observacao | Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Elaborar o POP de administragéo
Estabelecer ~
- . = contemplando a forma de concessao
Usuario sem qualquer tipo de Operacgéao POP de . de acesso e a forma de solicitacdo de
6.3.3 | treinamento para acessar o | Documentagdo | inadequada do administracao Alta Média 1 Alta MEDIA vlcitag
; - acesso devendo o usuario estar
sistema sistema de acesso ao )
. treinado para receber acesso ao
sistema .
sistema
Nao existe POP
oo | PRS0 R T | e e e o
6.3.4 | desconhecerasaidade | Documentagdo | sistema sem 9 Média Média 2 Média MEDIA nemp goes quarn’
N e/ou mudanga desligamento ou mudancga de area de
colaboradores utilizagéo .
de area dos colaboradores
colaboradores
Qualificagéo do
TOC ocorre
Auséncia de certificado de Leitura e aquisicdo| anualmente, e Verificar os registros de qualificacio
6.3.5 | calibragéo e qualificagdo do | Documentagéo de dados esta previsto em Alta Baixa 2 Alta BAIXA %o TOC q ¢
equipamento incorretas um cronograma
de atividades do
setor
6.4. Controle de Acesso
Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao |Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Definir em POP de operagéo o local de
Alteracao indevida do Controle de Problemas na salvamento dos dados brutos e
6.4.1 | usuario sobre local para rastreabilidade de N.A. Alta Baixa 2 Alta BAIXA verificar o bloqueio contra exclusdes
- Acesso .
salvamento de arquivos dados das pastas de métodos, dados,
usuarios, log etc.
Sistema inacessivel devido Impossibilidade | Acionar a Tl para
. Controle de de acesso e troca de senha - - Definir em POP o processo de
6.4.2 | ao esquecimento de senha Média Média 2 Alta BAIXA s
d . Acesso atraso no em caso de solicitagao e troca de senha a Tl
os usuarios ;
processo esquecimento
Usuario nao autorizado Definigado dos . )
6.4.3 | inserir, alterar ou excluir Controle de Perd? _de perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos _perﬁs desenhados
. Acesso rastreabilidade . para o sistema
dados no sistema dos usuarios
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Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao |Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Definigado dos
Usuario com acesso perfis de acesso
6.4.4 indevido para inserir, allterar Controle de | Ma utilizagéo do dqs usuarios e Alta Alta 1 Alta MEDIA Realizar testes de verlfl’cggao dos
ou excluir dados néao Acesso software definigao correta acessos dos usuarios
permitidos pelo perfil dos usuarios nos
perfis
6.4.5 | USo de usudrios e senhas | Controlede | Perda de N.A. Alta Alta 1 Alta MEDIA Testar fungao
genéricos Acesso rastreabilidade
Definigao de
senhade 5a 8
Fragilidade na caracteres - ~
6.4.6 |Uso de senhas muito fracas Controle de seguranga do contendo Média Alta 1 Alta MEDIA Definir o padrao de ser]h‘a 5a8
Acesso . . caracteres alfanuméricos
sistema ndmeros, letras e
caracteres
especiais
N&o ocorrer logout - Definigéo de
automatico do sistema apés| Controle de Fragilidade na tempo de logout . < - .
6.4.7 . seguranga do o Média Alta 1 Alta MEDIA Definigdo do padrao de 15 minutos
determinado tempo de Acesso . automatico 15
Lo sistema .
inatividade minutos
Acionar a Tl para
6.4.8 Nao haver mecanismo para Controle de Atraso no troca de senha Média Média 2 Alta BAIXA D_e_f|n|r~em POP o processo de
lembrar senha do usuario Acesso processo em caso de solicitagdo de troca de senha a Tl
esquecimento
Auséncia de mecanismo de Controle de Fragilidade na | Habilitar troca de . Definicgio do padro de troca de senha
6.4.9 | troca de senha no primeiro A seguranga do |senha no primeiro| Média Alta 1 Alta MEDIA ¢ padra
- cesso : no primeiro acesso
acesso do usuario sistema acesso
= . - Habilitar a
N&o ser requerida a Controle de Fragilidade na renovagéo de B Definigéo de renovagao de senha
6.4.10 renovagao de senhas seguranga do ¢ Média Alta 1 Alta MEDIA < ovag
. Acesso - senha a cada 90 periddica
periodicamente sistema dias
Habilitar a cada 5
Sistema néo bloquear - . tentativas Definicdo de bloqueio de usuarios por
. . . Fragilidade na incorretas de - ;
usuario apos certo numero | Controle de . - < tentativas de acesso incorretas.
6.4.11 h ) seguranga do acesso. Usuario Média Alta 1 Alta MEDIA o . ~
de tentativas incorretas de Acesso . . Verificar POP sobre orientagao de
sistema bloqueado seguir I ;
acesso como solicitar o desbloqueio a Tl
o POP para
solicitacdo a Tl
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Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao |Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
O sistema néo
Sistema permitir o uso de Controle de Fragilidade na ut‘;g;ngize
6.4.12 senhas ja utilizadas seguranga do ¢ Média Baixa 3 Alta BAIXA Testar fungéo
g Acesso . senha
anteriormente sistema :
anteriormente
utilizada
Usuario possuir Definicao dos
6.4.13 Definir indevidamente Qlyel Controle de acesso as perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perﬁs desenhados
de acesso para 0s usuarios Acesso fungdes ndo d . para o sistema
i 0s usuarios
permitidas
Os perfis de acesso nédo Controle de | Acesso indevido Definigdo dos < Realizar testes dos perfis desenhados
6.4.14 | refletirem a real sistematica . perfis de acesso Alta Alta 1 Alta MEDIA P
Acesso ao sistema L para o sistema
do processo dos usuarios
Existéncia de usuario que
nao faz mais parte e ainda Controle de | Acesso indevido : Verificar a existéncia de POP de Tl
6.4.15 possui cadastrado no . N.A. Média Média 2 Média MEDIA | que contemple informagdes quanto ao
. o Acesso ao sistema .
sistema com permissdes desligamento de colaboradores
ativas
O sistema néo
6.4.16 Criagdo usuarios Controle de Perda de permite a Alta Baixa 2 Alta BAIXA Testar fungéo
duplicados Acesso rastreabilidade duplicagdo de
cadastros
Cadastro de usuario com Controle de Perda de O sistema néo
6.4.17| mesmo login do usuario - ) Alta Baixa 2 Alta BAIXA Testar fungéo
inativo Acesso rastreabilidade permite
Slstem’q permitir exclus&o Estabelecer em POP a necessidade
de usuario e novo cadastro | Controle de Perda de - - = - L
6.4.18 . . N.A. Alta Média 1 Média de ndo exclusdo de usuarios somente
de usuario com mesmo Acesso rastreabilidade o
. . desabilita-los
login do excluido
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6.5. Entrada de Dados no Sistema
Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Perda de dados
parcialmente preenchidos | Entrada de Atraso no Estabelecer em POP a tratativa para
6.5.1| em caso de queda de Dados no F0CESSO N.A. Média Média 2 Alta BAIXA casos de queda de energia, durante a
energia ou logout Sistema P noite e finais de semana
automatico
O Audit Trail pode ser
habilitado ou n&o no
Sistema nao gravar as sistema. Nao &
informagdes inseridas, Entrada de possivel escolher o
6.5.2 alter_ada~s e/ou gxclwdas Dados no | Perda de dados| 9ue seré audltat_jo Alta Baixa 2 Alta BAIXA Testar a |nsta|ggao c_io setup do Audit
(criagéo de métodos, . pelo sistema, a trilha Trail do sistema
o : Sistema NN =
execugao de uma corrida de auditoria é padrao
etc.) e registra todas as
alteragdes realizadas
no sistema
Usuario UNICO Entrada de Parada de mD;?\\i/:qf 2C ?Jgtfé:r?g)s 5 Verificar se existe no sistema
6.5.3| responsavel por agéo Dados no ) Alta Baixa 2 Média MEDIA cadastrado no minimo 2 usuarios para
o . processo para cada perfil de A
critica Sistema - cada perfil criado
acesso criado
Os campos possuem
Auséncia de notificagéo valores pré-definidos
na insergéo de valor Entrada de Andlise errbnea com faixa
6.5.4 [nserg ; Dados no o Média Baixa 3 Alta BAIXA Testar fungdo
critico fora da faixa . de amostras especificada no
o Sistema : =
especificada sistema, ndo podendo
ser alteradas
6.6. Assinatura Eletrénica
Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
O sistema permite até
Falta de assinatura Perda 5 niveis de assinatura
6.6.1 elet[onlca’para AssmAat_ura rastreab|l|fjade . eletrom’ca. A Alta Baixa 2 Alta BAIXA Testar fungéo de assinatura eletronica
operagdes criticas no Eletronica para agdes assinatura é aplicada
sistema criticas para aprovacgao final
de uma analise
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Efeito no pior

caso Observagao Severidade

Item Evento Tema

Probabilidade de
ocorréncia

Classe Detectabilidade Prioridade

: . Melhoria para baixar o risco
do risco do Risco P

A assinatura pode ser
revogada até o nivel
de usuario, caso ja
tenha ocorrido um
segundo nivel de
assinatura. O usuario
que realizou a
primeira ndo pode
revogar a assinatura
do segundo usuario. Alta
Além disso o usuario
que revogar a senha
eletrénica
obrigatoriamente
devera preencher um
campo de
justificativas. As
justificativas deverao
estar pré-cadastradas

Sistema permitir a Perda
revogagao da assinatura| Assinatura rastreabilidade
eletronica por qualquer Eletronica para agdes

usuario criticas

6.6.2

Alta

Estabelecer por perfil de acesso, os
niveis que poderao realizar a
revogacao de assinatura eletronica.
Verificar que para as revogagoes de
assinatura eletronica é necessario
justificativa, e que as mesmas nao
teréo livre digitagdo e sim escolha de
justificativa pré-cadastradas

1 Alta MEDIA

Antes de finalizada a
analise é possivel
realizar qualquer
alteragéo, apos
realizada a assinatura Alta
eletrénica, néo se
pode alterar mais os
parametros da
analise

Sistema permitir
excluséo de valor de um
6.6.3| parametro critico sem

justificativa e/ou
assinatura eletrénica

Desvio dos
Assinatura parametros
Eletronica criticos do
processo

Baixa

2 Alta BAIXA Testar fungéo
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6.7. Exatidao das Informagoes do Processo

Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
O armazenamento de
Dados de o
i ~ s dados de analise do
produtos/analises ndo | Exatidao das . . T
< Perda de lote ou medicamentos .- . Realizar teste para verificagdo do
6.7.1 | serem armazenadas |Informagdes do - - : Alta Média 1 Baixa o N
. o rastreabilidade | experimentais devem backup e verificar atualizagdo do POP
pelo periodo minimo Processo
e ser armazenados por
requisitado pela BPF .
no minimo 5 anos
. ~ . O Audit Trail pode ser
Sistema nao realizar i ~
’ L habilitado ou ndo no
trilha de auditoria dos . =
e sistema. N&o é
dados, com Dificuldade na .
T Cx = possivel escolher o
especificaggo de Exatiddo das obtengdo de ue sera auditado pelo < Testar a instalagéo do setup do Audit
6.7.2 conteudo, usuario, Informagdes do | informagdes, que ) p Alta Média 1 Alta MEDIA agdo ¢ p
sistema, a trilha de Trail do sistema
data, hora, campo Processo perda da NI =
A - auditoria é padrao e
alterado, parametro rastreabilidade .
- A registra todas as
original e parametro . )
alteragdes realizadas
novo -
no sistema
O Audit Trail pode ser
habilitado ou n&o no
. . sistema. N&o é
Agdes realizadas pelo .
L s possivel escolher o
Administrador de Exatidao das . . I - .
- = < Perda de que sera auditado pelo . Verificar informagdes em trilha do
6.7.3 usuarios nao ser Informagdes do - : . Alta Baixa 2 Alta BAIXA - ;
h : rastreabilidade | sistema, a trilha de administrador do sistema
registradas em trilha de Processo NI -
I auditoria é padrao e
auditoria .
registra todas as
alteragdes realizadas
no sistema
O Audit Trail pode ser
Mensagens na trilha de habilitado ou ndo no
auditoria ndo serem sistema. Nao é
claras e objetivas = = possivel escolher o
dificultando a Exatidéo das Interpretagéo que sera auditado pelo
6.7.4 = Informagdes do | errbnea dos Alta Baixa 2 Alta BAIXA Verificar a forma da trilha de auditoria
compreensao do

conteudo por
profissional de qualquer
area de atuagéo

Processo

dados

sistema, a trilha de
auditoria é padrao e
registra todas as
alteracgbes realizadas

no sistema
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Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Auséncia ou Falha de O sistema permite a
impressoras, Exatidao das Atraso na impressao automatica Verificar se as impressoras se
6.7.5 impossibilitando Informagdes do | liberagéo dos que utiliza a Alta Baixa 2 Alta BAIXA encontram cadastradas no sistema e
impressoes de Processo resultados |impressora cadastrada realizar teste de impressao
relatorios no sistema
Os relatérios devem
Impresséo de relatorios conter no minimo:
.~ Exatidao das | Inconsisténcia Data; Nome da . . ~
com auséncia de < o« . . .- - Sistema devera bloquear a alteragéo
6.7.6 s Informagdes do |na avaliagdo do| Amostra; Operador; Alta Média 1 Média P .
campos criticos e o e A de campos obrigatérios dos relatérios
Processo relatério Réplica; Localizagao;
campos desformatados . ) A
Método; Arquivo;
Resultado
O sistema néo
consegue dar
prosseguimento na
analise sem o
Dados de preenchimento dos
preenchimento seguintes campos:
obrigatdrio ndo serem s Inconsisténcia | nome do arquivo. E os Parametrizar justificativas pré-
; Exatidao das s o :
preenchidos pelo < de dados e campos que ndo s&o - - . cadastradas no sistema, mantendo o
6.7.7 L. ) Informagdes do = Média Média 2 Baixa ~ . i
usuario e o sistema perda de bloqueados séo: padréo descrito em POP. Verificar em

permitir o
prosseguimento da
acao

Processo

rastreabilidade

descrigao de dados e
ID da amostra. Caso
seja necessario
realizar alguma
alteragéo é necessario
a inclusdo de uma
justificativa

procedimento de operacao do sistema
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6.8. Integridade de Dados

Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Nao é possivel
Trilha de auditoria Manipulacdo ajgi(;g:jh:;;)lgus?sf:r?a
. Integridade de de dados, . o . Verificar se é possivel a modificagao
6.8.1 ser passivel de a trilha de auditoria & Alta Baixa 2 Alta BAIXA . o
IS dados perda de = . da trilha de auditoria
modificagbes rastreabilidade padréo e registra
todas as alteragoes
realizadas no sistema
O sistema néo
armazena método
antigo. Acesso
somente aos métodos
validos, caso seja
necessario a alteragao
sera solicitada a um T funca ii Audi
Métodos obsoletos . = usuario com perfil de e§tar aluncao e veriticar ém Au it
continuarem Intearidade de Liberacao acesso pertinente para Trail a alteragdo de métodos. Verificar
6.8.2| . P 9 incorreta de p oP Alta Baixa 2 Alta BAIXA | no POP de administragéo de acesso a
disponiveis para o dados o alteragédo do método. o .
analises responsabilidade sobre a criagado dos
uso Para o . "
. métodos analiticos
desenvolvimento
havera uma
organizagéo dos
métodos e seréo
selecionados de
acordo com o numero
de protocolo
Usuario possuir
6.8.3 planilhas de controle Integridade de Perda! _de NA. Alta Baixa 2 Alta BAIXA Testar as formulas da; planilhas
em Excel paralelas dados rastreabilidade migradas para o sistema
ao sistema
Alteracao indevida . Desde que habilitado, . .
6.8.4| de data pelo usuério Integridade de Perda! _de ndo é possivel alterar Alta Alta 1 Baixa Sistema devera e~star bloqueado para
. dados rastreabilidade ; alteragéo de data
do sistema data no sistema
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Efeito no pior = . Probabilidade de Classe - Prioridade . . .
Item Evento Tema caso Observagao Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
N&o é gerado nenhum
Usuario conseguir tlpglii;g?ciagao
alterar a numeragao = S Verificar o formato padrao de
automatica e Integridade de Perda de nomeagéo do arquivo nomenclatura
6.8.5 . . é feita pela data e hora Média Baixa 3 Alta BAIXA o = e
sequencial de dados rastreabilidade d lizaco d Verificar mengdo em procedimento de
documentos, rotinas a realizagdo da operagao
ou Iotés analise. A
nomenclatura é
possivel de alteragéo
Sistema operar com Dificuldade na d(a) d%irzng;?z]:g? deelo Testar a instalagao/ setup,
detector e software Exatidao das obtencéo de Teklink e a aquisi péo armazenamento das informagoes,
6.8.6| de aquisigao de Informagdes do informagoes, aquisic Alta Baixa 2 Alta BAIXA salvamento dos dados e integridade
dos dados é realizado f
dados de outro Processo perda da dos dados operando em 2 sistemas
. - pelo detector acoplado e
fabricante rastreabilidade 20 TOC distintos
6.9. Atualizagcao de Versao
Item Evento Tema 20 A e Observagao Severidade Probablllﬂdac!e = Cla_sse Detectabilidade Prlorl_dade Melhoria para baixar o risco
caso ocorréncia do risco do Risco
Sistema ser Indisponibilidade
atualizado e nova Atualizacio de dopsoftware Avaliacao dos releases e updates do
6.9.1 versao nao ser Vers%o Interrupcao d'o N.A. Alta Baixa 2 Alta BAIXA sistema através do POP de controle
deixlsdtzgggte Processo de mudancgas
Carregar software
com versao . = . .
desatualizada, no Atualizagéo de Sl;temg ndo ser| Existe procedimento . Realizar teste para verificagdo do
6.9.2 ’ % fidedigno ao de controle de Alta Baixa 2 Alta BAIXA o N
caso de Verséo d backup e verificar atualizagdo do POP
recuperago de processo mudangas
desastres
At_uallzagao do R Existe procedimento Evidenciar que procedimento de
sistema sem Atualizagdo de |Perda do estado . :
6.9.3 controle de Versso de validado de controle de Alta Baixa 2 Alta BAIXA controle de mudangas menciona
mudangas mudancas sobre atualizagbes de softwares
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6.10. Operagoes de Rotina
Efeito no pior = : Probabilidade de | Classe . Prioridade q . :
Item Evento Tema caso Observagao Severidade ocorréncia do risco Detectabilidade do Risco Melhoria para baixar o risco
Definir por perfil de
Analista modificar acesso que somente
6.101| Parametrosde \Operagdesdodiaa| Perdade |usudrio davalidagdo| . Baixa 2 Alta BAIXA Definigdo do perfil de acesso
analise durante a dia rastreabilidade podera alterar
corrida parametros dos
métodos
Definigao de perfil
Possibilidade de um para cada tipo de Definico do erfil d Verti
analista finalizar | Operagdes do dia a Perda de analise que sera . . elini¢ac do pertll de acesso. Verticar
6.10.2 ) A " permitida a Média Baixa 3 Alta BAIXA em log de auditoria se registra as
corrida que outro dia rastreabilidade L . -
A finalizagao por acdes dos usuarios
analista iniciou P
usuario diferente do
usuario que a iniciou
Calculos realizados Operacgdes do dia a Liberagao Testar as formulas incluidas no
6.10.3| incorretamente peragoe incorreta de N.A. Alta Baixa 2 Alta BAIXA .
. . dia > sistema
através de férmulas analises
Usuario ter acesso -
- Usuario de acesso - -
como administrador ~ . . Verificar que somente o usuario da Tl
Operacdes do dia a Perda de somente da area de - . =
6.10.4| do computador . - 3 Alta Alta 1 Alta MEDIA e o responsavel pela manutengao
i . dia rastreabilidade | Tl e do responsavel -
através de login = possua este usuario
L pela manutengao
genérico
Possibilidade de o
a?sgﬁgfgzzﬁg:r Operagdes dodiaa| . Pe'fda de .
6.10.6 . A integridade de Nao é possivel Alta Baixa 2 Alta BAIXA Testar fungéo
apos logar e dia dados

desconectar com a
rede corporativa
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7. DOCUMENTOS CORRELATOS
Diretrizes de Validagao de Sistemas Computadorizados;
14-9600-074 - Fusion User Manual - Rev. H, June - 2020.

8. ANEXOS
Nao aplicavel.
9. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricagao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditacdo de organismos de avaliagao da

conformidade e no reconhecimento da conformidade aos principios das BPL;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;
Guia para Validagao de Sistemas Computadorizados - Guia n°® 33/2020 — versao 1;

IN N° 134, de 30 de margo de 2022 - Dispde sobre as Boas Praticas de Fabricagdo complementares

aos sistemas computadorizados utilizados na fabricagdo de medicamentos;

Good Automated Manufacturing Practice - GAMPS - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo € a aplicagao de registros e assinaturas eletrbnicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboragdo do Documento
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovacao da qualidade e
seguranga do sistema computadorizado, confirmando que as funcionalidades propostas e suas
interagdes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicagdo e roteiros de testes que devem ser
executados em relagao a infraestrutura e a instalacdo do sistema TekLink do fabricante TELEDYNE
TEKMAR, durante a fase de QI (Qualificagéo de Instalagao).

1.1. Escopo
Durante esta etapa de verificagao, sao realizados testes de desafio com o objetivo de verificar
se as especificagoes foram atendidas e comprovar que os requisitos necessarios de infraestrutura e
a instalagao do sistema estdo atendendo satisfatoriamente.
Os testes foram definidos para abranger no mesmo protocolo:
e Infraestrutura elétrica;
e Infraestrutura de rede;
e Backup;
e Antivirus e firewall;
e Documentacgao;
e Impressoras;

e Instalagao.

O protocolo sera emitido de acordo com a fase a seguir:

e QIl: Qualificagédo de Instalacédo a ser executado nas instalagées.

Este documento pretende abordar:
¢ Caso normal (positivo): desafio das fungdes que o sistema deve executar de acordo
com o especificado;
e Caso invalido (negativo): desafio das fungbes que o sistema ndo deve executar de

acordo com o especificado.

1.1.1. Particularidades do contetido
Este documento pretende verificar o atendimento aos requisitos referentes a infraestrutura que

suporta o sistema TekLink, abrangendo tanto a infraestrutura fisica quanto a verificagdo de
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ferramentas de suporte e aplicagdo do FDA 21 CFR Part 11.

1.2. Fora do escopo

Esta fora do escopo desta validacédo o processo de qualificacdo do equipamento gerenciado

pelo sistema TekLink, devendo, quando aplicavel, ser realizado um estudo separado nesse

equipamento.

2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que séo utilizados para produzir, medir ou avaliar os

dados com fins regulatérios que devem ser desenvolvidos, validados, operados e mantidos de acordo

com as Boas Praticas de Laboratorio.

3. SIGLAS E DEFINICOES

Departamentos:

Geral:

GIT: Gerente da Instalagido de Teste;
GQ: Garantia da Qualidade;

Tl: Tecnologia da Informacao.

Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteragéo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificagdo do ponto de acesso do qual foi realizada a

modificagao;

Assinatura eletrénica: Método de autenticacido de informacgao digital analoga a assinatura

manuscrita fisica em papel;
Backup: Copia de seguranca;
BPL: Boas Praticas de Laboratorio;

BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricagao, Laboratorio, Distribuigao

etc.;

Categoria GAMP: Classificagao da aplicagao de software pelo grau de desenvolvimento de
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padrao para customizado;

e Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida
e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de

regras de seguranga;

o Hardware: Parte fisica de um sistema computacional, que inclui pegas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressoras, scanners etc.;
e Legado: Sistema com relevancia BPL em uso sem validagao;

¢ Integridade dos dados: Termo usado para indicar que os dados nao podem sofrer
modificagbes n&o autorizadas, pois quando nao planejadas, podem gerar informacdes

incorretas e comprometer sua disponibilidade parcial ou completa;
o N/A: Nao Aplicavel;
e 1QIQl: Installation Qualification / Qualificagdo da Instalagédo
e 0Q/OQ: Operation Qualification / Qualificagdo Operacional;
e PQIQP: Performance Qualification /| Qualificacdo de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o historico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (ndo de dados);

¢ Sistema computadorizado: Consiste em hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagao associada;

o Software: Meio digital de comunicacgao entre interface humano-computador com derivagéo
sendo aplicativos desenvolvidos para virtualizagdo de meios fisicos para o digital, ou seja, a

virtualizac&o de servigos;

e Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicacdo de forma padrdo, também

conhecido popularmente como software de prateleira;
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e TOC: Analisador de Carbono Organico Total;

e URSIERU: User Requirement Specification | Especificagdo dos Requisitos do Usuario.

4. RESPONSABILIDADES
A responsabilidade de elaboragao dos protocolos de testes é da equipe de Validagédo. A
revisdo e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.
A responsabilidade de execucdo dos protocolos de testes é da equipe de Validagcdo em
conjunto com a Tecnologia da Informagao.
A responsabilidade de elaboracao do relatério de Qualificagdo de Instalagdo é da equipe de

Validacao. A revisao e aprovacao sera realizada pela Garantia da Qualidade e pelo GIT.

5. DESCRIGAO DO SISTEMA

O sistema TekLink verséo CFR gerencia o processo de analises do TOC localizado na Unidade
de Teste.

O sistema é stand alone, ou seja, cada TOC possui um computador dedicado que esta
instalado o software de modo independente, por sua vez, é realizado o backup de todas as

informacgdes geradas pelo TekLink na rede.

Figura 1: Composicao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICAGAO
6.1. Divisao do protocolo de testes
Este protocolo de teste reline a descri¢ao do procedimento para a descrigdo das atividades de
verificacdo dos testes. Os testes serao divididos e replicados em adendos. Cada adendo reunira

testes para o TOC e seu respectivo computador que possuir o sistema TekLink instalado.
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Documento: Conteudo do documento:

VSC-PQI 01 Este documento contempla o procedimento de execucao de testes

Adendo 1 Contempla o descritivo dos testes de qualificagcao de instalagdo do TOC

6.1.1. Formato das referéncias dos adendos e testes
O objetivo das referéncias dos testes é a identificagdo Unica e a distingao da fase e o tipo do
teste a ser executado.
Todos os roteiros de teste tém uma unica referéncia na forma, fazendo referéncia ao Adendo

de teste que se trata:

e VSC-PQI 01.00 - Adendo 1
Onde:

VSC: Indica qual tipo de documento, neste caso, o documento de validagdo de sistemas

computadorizados;

PQI: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um protocolo de

Quallificacéo de Instalagao;

01: A primeira sequéncia de dois digitos refere-se ao soffware que sera validado, neste caso o 01

refere-se ao TekLink;

00: Asegunda sequéncia de dois digitos aplica-se a versdo do documento, conforme o0 mesmo passar

por atualizagdes;

Adendo 1: Cada adendo esta relacionado a um TOC que recebera um numero sequencial.

6.2. Ordem dos testes
A execucgao dos testes é mais eficiente se realizada na ordem especificada, porém pode ser
realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que determinado

teste devera ter sido completado antes.
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6.3. Procedimentos para atividades de verificagao

6.3.1. Preenchimento dos adendos
(A) Uma copia do original deste documento é assinada. Os resultados dos testes serao transcritos
para os formularios dos adendos a medida que os testes progridem. Se cépias adicionais ou
qualquer pagina adicional for necessaria estas podem ser fotocopias do documento original

assinado ou impresso a partir da versao original;

(B) Cada profissional envolvido na execugao, testemunha ou revisao dos testes assinar a tabela
REGISTRO DO PESSOAL DE TESTE;

(C) Uma verificagao é feita sempre que algum pré-requisito for completado;

(D) As acbes associadas a cada passo do teste devem ser executadas e os dados exigidos s&o

registrados;

(E) Os resultados obtidos sdo comparados com os resultados esperados € o campo APROVADO ou

REPROVADO do passo é preenchido na coluna do lado direito;
(F) Se o passo for aprovado, entdo o executor passa para o0 proximo passo;

(G) Se o passo falhar, o executor decide se a falha é séria suficiente para interromper o teste naquele
ponto ou se os passos seguintes podem continuar independentemente da falha, desde que o

Relatério de incidéncia seja emitido;

(H) No caso de falha, o Relatério de incidéncia devera ser emitido pela GQ e referenciado ao final
do adendo no item OBSERVACOES na tabela de incidentes. Apés tratada a incidéncia, o passo

do teste pode ser confirmado como aprovado, incrementando a versao;

() No caso de erro de digitacdo ou de erro pequeno de documentagdo sem impacto BPx, onde a
correcao a mao é possivel e suficiente em espago em branco remanescente, a emissdo do
relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra ou termo errado,

informar o correto, assinar e rubricar;

(J) O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO ROTEIRO,
a evidéncia para cada item executado do roteiro de testes gera um anexo, que recebera um

numero sequencial preenchido no campo ANEXO;
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(K) O executor e a testemunha decidem se o critério de aceitagdo como um todo é atendido e se o
teste deve ser aprovado. O roteiro de testes devera ser preenchido como APROVADO ou

REPROVADO. Em ambos os casos os resultados do teste sao assinados e datados;

(L) O executor atualiza as informacdes no item FORMULARIO DE FINALIZACAO DE TESTES. Esta
planilha & utilizada para registrar um resumo dos resultados dos testes em forma de quadro.

Também tem o objetivo da revisao final geral posterior a execucgéo.

6.3.2. Procedimento para incidentes dos testes
(A) Quando um relatério de incidéncia é emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

(B) A origem do relatério de incidéncia devera ser informada no formulario seguida da descrigéo da

falha e/ou mudanca, quando aplicavel;

(C) A segunda segao do relatorio é entédo finalizada com os detalhes da modificagdo proposta,

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;
(D) Um revisor independente entéo revisa e aprova a modificagdo e o escopo de reteste propostos;

(E) No relatério de incidentes estara descrito o profissional que executou a implementagdo das

propostas para software, hardware e/ou mudanga da documentacéo;

(F) Os retestes requeridos sao executados, os roteiros de testes sao anexados ao relatério de
incidéncia, uma coépia do relatério de incidentes deve ser anexado ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;

(G) O escopo de reteste normalmente inclui o passo que previamente foi reprovado e possivelmente
outros passos do teste original. Sao registrados na copia do roteiro de teste com um novo nimero
de execugao no PASSO DO TESTE;

(H) Se o escopo da modificagao solicita que outros testes existentes sejam também executados
novamente, ha também necessidade de registro nas respectivas cépias dos roteiros de teste com

um novo numero de execugao como complemento;

() Os roteiros que seguem o reteste para a corregdo da falha, sdo anotados na secao
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita novos

roteiros de teste a ser gerados, entdo esses serdo anexados ao relatorio de incidentes;
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()

(K)

(C)

Se o reteste foi executado com sucesso, o relatério de incidentes sera atualizado bem como o
item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAO;

Se o reteste nao foi executado com sucesso, um novo relatério de incidentes devera ser emitido

para controlar qualquer modificagao subsequente e o respectivo reteste.

6.3.3. Procedimento para relatérios e revisao dos testes
Quando o teste for finalizado, os resultados de cada teste deverdo ser independentemente
revisados para checar se os dados registrados sao suficientes para confirmar que o critério de
aceitagao foi atendido. O FORMULARIO DE FINALIZACAO DE TESTES devera ser preenchido

e rubricado pelo executor;

Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para fechar a
incidéncia mostrando que o teste foi concluido. Se apds analise do relatério de incidentes,
concluir-se que o reteste ndo é valido e ndao pode ser concluido, outro relatério de incidéncia

devera ser emitido para cobrir as modificagbes necessarias ou novos retestes;

No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos no

processo da validagao;

(D) A aceitagao também pode ser concedida em caso de existéncia de problemas de menor natureza

(E)

e tudo devidamente documentado. Neste caso, uma lista de agdes corretivas devera constar no
campo OBSERVACOES do certificado;

Caso nao tenha sido executado com sucesso, o certificado ndo tera validade. Um cronograma
devera ser redigido reservando o direito de solicitar o reteste envolvendo quantos testes forem

necessarios para provar que as falhas foram corrigidas.

7. ANEXOS

N/A.

8. DOCUMENTOS CORRELATOS

Tratamento de Trabalhos Ndo-conformes;

Controle de Mudangas;

Relatoério de Incidéncia;

VSC-PV 01 Plano de Validagao TekLink;
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VSC-AR 01 Analise de Riscos TekLink;

Adendo 1 - Testes de qualificagcao de instalagao do TOC.

9. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricagao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditacdo de organismos de avaliacao da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o
Principios das BPL;

Guia para Validagao de Sistemas Computadorizados - Guia n°® 33/2020 — versao 1;

IN N° 134, de 30 de margo de 2022 - Dispde sobre as Boas Praticas de Fabricagdo complementares

aos sistemas computadorizados utilizados na fabricagcdo de medicamentos;

Good Automated Manufacturing Practice - GAMPS - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo € a aplicagado de registros e assinaturas eletrbnicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboracdo do Documento
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1. AMBIENTE DE TESTES
1.1. Registro do Pessoal de Teste
Todo pessoal envolvido nos resultados de execugédo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Fungao* Iniciais
Michael Fernando Careli da Silva Engenheiro de Manutencao Executor MC
Marcia Aparecida Cidade Analista Testemunha MA
Flavia Oliveira Teixeira da Silva Analista Testemunha FT
Adriana Fabiola de Lima Spigariol Assistente de Qualidade Revisor AS

*Fungao na Validagao (ex. Executor, Testemunha e/ou Revisor).

1.2. Hardware Desafiado
Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descrigao Nuamero de Série
01 Teclado 02N2
01 Mouse 25603
01 Monitor AOC N12061A014879
01 CPU SIM 1A157ZQ00
01 TOC Fusion US09167006
Responsavel pelo preenchimento (iniciais): MC Data: 05/05/2025
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descrigao Versao
01 Windows 7 Starter
01 TekLink 1.1.5.2
01 Adobe Reader 9 9.1.0
01 Bullzip PDF Printer 10.1.1871
01 AnyDesk 9.0.6

Responsavel pelo preenchimento (iniciais):

Data: 05/05/2025

1.4. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes:

Conta n° Usuario Privilégio de Acesso
01 TOC Fusion Administrador Local
01 QPackSA (TekLink) Administrador
01 Teste01 (TekLink) Admin (IT Staff)
01 Teste02 (TekLink) Custom
01 Teste03 (TekLink) Power User
01 Teste04 (TekLink) Technician

Responsavel pelo preenchimento (iniciais):

MC

Data: 05/05/2025
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e soffwares utilizados para simulagées de forma que viabilize a realizagédo dos testes:

Equipamento/Software Utilizado Versao Nimero de Série
N/A N/A N/A
N/A N/A N/A

Responsavel pelo preenchimento (iniciais): MC Data: 05/05/2025

1.6. Registro das Modificag6es Temporarias

Lista qualquer modificagdo temporaria no hardware ou software feita durante a execugao dos testes e confirmar sua remogao.

Fase de teste: N/A

Referéncia Feita por Removida por

do Teste Descrigcao da Modificagao (iniciais): Data (iniciais): Data
N/A N/A N/A N/A N/A N/A
N/A N/A N/A N/A N/A N/A
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2. ROTEIROS DE TESTES

2.1. Infraestrutura

de Rede

Objetivo Ewden’c'lar que a infraestrutura de rede atende aos requerimentos de instalacdo e mitigagcdes Pagina do roteiro: 4
da Analise de Risco.
Critério de aceitagao Ponto de rede disponivel e em correto funcionamento. Anexo: N/A

Referéncia na AR

6.1.3

Pré-requisitos

Ponto de rede com rede Ethernet disponivel.

EESDED Referéncia / Agao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\_/a.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar identificagdo do ponto de rede Ponto de rede Ponto de rede esta
01 . identificado? N/A . o N/A
préximo ao computador. ] sim [] N&o identificado.
Verificar a comunicagdo entre o Computador comunicando Computador
02 computador e rede. Realizar teste pin com a rede? N/A comunicando com a N/A
P : ping. ] Sim ] Nao rede.
Comentarios Equipamento/sistema ndo esta conectado a rede interna do cliente. Equipamento em modos stand alone por delimitagbes técnicas.

Resultado do teste como | Referéncia do relatério Iniciais da . ,
um todo de incidéncia testernunha Data Iniciais do Revisor Data
Aprovado N/A FT 05/05/2025 AS
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2.2. Backup e Recuperacao de Dados

Objetivo

Verificar que a politica de backup e recuperacao de dados atende aos requisitos do usuario.

Pagina do roteiro:

5-6

Critério de aceitagao

Garantir que as acdes atendam os resultados esperados para cada teste.

Anexo:

N/A

Referéncia na AR

6.2.4;6.7.1,6.9.2

Pré-requisitos

Procedimento de backup e recuperacao do sistema elaborado, ferramenta de backup em funcionamento.

EESDED Referéncia / Agao Dado a ser registrado . Eelee ./ Resultado Esperado Aprp\./aldo / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar a utilizagdo e funcionamento Softwars /z‘t'l'zado: el & et ds
01 de sgftware para programacao & O backup ¢ realizado N/A periodicamente por meio N/A
monitoramento da periodicidade dos periodicamente? SE seRET de Besk,
backups. [ Sim [ Nzo
Backup ocorre
o
Verificar que o backup esta ocorrendo ] ;?;retamerlﬂ:‘el.\léo Backup ocorre com
02 corretamente no servidor de banco de Relatérios de backu N/A sucesso. Relatérios N/A
dados através dos relatérios de backup. - p disponiveis.
[1Sim [INo
S . o ol POT GE-096 -
Verificar o procedimento de backup e rocedimento de backlp - Realizagéo De Backup | procedimento de backup Aprovado
% restauracao do banco de dados e restauragao aprovado? Dos Arquivos Dos e restauragao aprovado MC
' XISim [ INao Equipamentos Dos :
Laboratérios
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Passo do

Teste Referéncia / Agao Dado a ser registrado

Evidéncia / Aprovado / Reprovado
. X Resultado Esperado .
Registro de Incidente Iniciais do executor

Verificar a existéncia de POP de
Operacgao do sistema TekLink

04 mencionando forma e caminho de pasta
na rede para salvamento dos dados de
analises e métodos.

Titulo do POP:
SISTEMA TEKLINK
Numero do POP:
POT GE-140

POP de Operacéao do
sistema TekLink

mencionando forma e
POT GE-140 Aprovado

SISTEMA TEKLINK caminho de pasta na MC
rede para salvamento

dos dados de analises e
métodos.

Comentarios

Equipamento/sistema néo esta conectado a rede interna do cliente. Equipamento em modos stand alone por delimitagbes técnicas.
Cliente possui procedimento de Backup especifico para equipamentos da laboratorios.

Resultado do teste como Referen_ma.dcha re_Iatono Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.3. Antivirus e Firewall

Objetivo

Verificar as ferramentas de protegcdo contra programas e arquivos inseguros.

Pagina do roteiro: 7-8
o o As ferramentas de antivirus e firewall devem estar instaladas, atualizadas e funcionando .
Critério de aceitagao Anexo: N/A
corretamente.

Referéncia na AR

6.1.9;6.1.10; 6.2.1; 6.2.2

Pré-requisitos

Antivirus e firewall instalados.

EESDED Referéncia / Agao Dado a ser registrado . Eelee ./ Resultado Esperado Aprf)\'/aldo / Reprovado
Teste Registro de Incidente Iniciais do executor
Firewall utilizado:
N/A
Data da ultima
atualizacao:
N/A
. . . Antivirus utilizado: O firewall e o antivirus
Evidenciar que o computador é ~ .
. , g N/A estéo funcionando
01 protegido por firewall e antivirus . N/A N/A
; Data da ultima corretamente e
atualizados. L .
atualizacao: atualizados.
N/A

O firewall e o antivirus
estao funcionando
corretamente?

[ISim [INao
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SEREDE Referéncia / Agéo Dado a ser registrado . Evidnea ./ Resultado Esperado Aprp\./aldo /Reprovado
Teste Registro de Incidente Iniciais do executor
| . -~ , Ha incompatibilidade com N30 ha incompatibilidade
Atualize o antivirus e verifique se ha a instalagao das ; =
. - . - L . com a instalagao das
02 incompatibilidade com a instalagéo das aplicagées do sistema N/A o . N/A
o . . ) aplicacbes do sistema
aplicagbes do sistema TekLink. TekLink? ;
, . TekLink.
(] Sim [ 1 Nao
O antivirus bloqueia . ~ .
i ., - . , ~ O antivirus nao bloqueia
Verificar que o antivirus nao bloqueie arquivos de execugao do . ~
03 . ~ . , N/A arquivos de execugao do N/A
arquivos de execugao do sistema. sistema? sistemna
[J Sim [J N&o :
e , ~ . Ha firewall instalado no Firewall nao bloqueia
Verificar que o firewall ndo bloqueie . ~
04 arauivos de execucio do sistema computador? N/A arquivos de execugao do N/A
d ¢ ' [] Sim [] Nao sistema.
- Equipamento/sistema nao esta conectado a rede interna do cliente. Equipamento em modos stand alone por delimitacdes técnicas.
Comentarios

Sistema n&o possui Antivirus e Firewall instalados/atualizados.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Iniciais da testemunha

Data

Iniciais do Revisor

Data

Aprovado

N/A

FT

05/05/2025

AS
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2.4. Sistema Operacional

Objetivo Verificar o sistema operacional do computador que faz interface com o sistema. Pagina do roteiro: 9-10
Critério de aceitagso (0] slistema operacional verificado deve ser compativel com os requisitos minimos do ANexo: PQl2.4-01.01-

fabricante. PQIl 2.4 - 04.01
Referéncia na AR 6.3.1

Pré-requisitos

Computador do usuario estar ligado e disponivel para uso.

FEEED S Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\./aldo / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar que o sistema operacional oy ad O .C(zmputador ut.|l|za|o Estacdes de trabalho A g
= . . 0 computador: sistema operaciona provado
01 ;‘;es’taga" de trabalho & o Windows 052065 Windows 7 utiliza Windows XP. MC
: Anexo PQIl 2.4 - 01.01
O processador possui .
. . i - Processador possui
02 Evidenciar que processador possua configuragdo de 2.5GHz Processador 2.8GHz configuragao de 2.5GHz Aprovado
configuracéo de 2.5GHz ou superior. ou superior? Anexo PQl 2.4 - 01.01 C MC
. ~ Ou superior.
X Sim [ ] Nao
ST R poseit Memoéria instalad A memoria RAM possui
. . - n = emoria Instalada
03 | Evidenciar que a memoria RAM possua | - configuracao de 512MB (RAM) de 2.00GB configuracdo de 512MB Aprovado
configuragdo de 512MB ou superior. ou superior? - MC
X . Anexo PQl 2.4 - 01.01 ou superior.
X Sim [ ] Nao
HD possui configuragao ; HD possua configuragéo
. ~ . . 8 e spaco provado
04 .cor:fl?u[agaéo zsopéiéo mlmmolde instalagado dg 8$GB ou livre 263 GB) instalacao de 80GB ou MC
instalagao de Ou superior. superior? Anexo PQl 2.4 - 04.01 Superier
X Sim [] N&o
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FESEDED Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\./aldo /Reprovado
Teste Registro de Incidente Iniciais do executor
Comentérios N/A.

Resultado do teste como Referenlma.dE) rglatorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.5. Documentagéo

Objetivo

Verificar o status da qualificagao do TOC.

Pagina do roteiro: 11

Critério de aceitagao

TOC deve estar qualificado.

Anexo: PQl 2.5-01.01

Referéncia na AR

6.3.5

Pré-requisitos

Existéncia de relatério de qualificagao do equipamento.

EESDED Referéncia / Agao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\./aldo / Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de relatério de TOC Qualificado? TOC Qualificad A q
o ~ . ! ualiricadao e provaao
01 qualificagcao Eio egwpamento. Ar)ei(ar. X Sim [ Nao Anexo PQI 2.5 - 01.01 TOC Qualificado. MC
documentacao vigente como evidéncia.
TAG identificado no _ N
02 Verificar a existéncia de TAG no TOC. equipamento? Toc |dent|f|cado Som Equipamento identificado. Aprovado
. - a TAG “14679 MC
X1 Sim [ ] Nao
Comentarios N/A.
Resultado do teste como ReferenICIa.dE) re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.6. Impressoras

Objetivo

Verificar a presencga de impressoras disponiveis para utilizagcao.

Pagina do roteiro:

12

Critério de aceitagao

Impressoras instaladas e funcionando corretamente.

Anexo:

N/A

Referéncia da AR

6.7.5

Pré-requisitos

Impressoras instaladas com a devida comunicagao.

Passo do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia/
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Evidenciar a existéncia de impressoras

Numero de série da

Sistema n&o possui

Impressoras disponiveis e

01 ese es't?s er_wcontram-se d,ls.ponlvels impressora: impressora fisica. configuradas no sistema, N/A
para utilizagdo no Laboratorio. N/A
Imprimir paginas de testes nas As paginas de testes S ~ ) Paqinas de teste
02 impressoras disponiveis e anexar como foram impressas? _|stema nao possul . g N/A
A . - impressora fisica. impressas com sucesso.
evidéncia. []Sim [ ] Nao
Vgnﬂgar a existéncia de um Impressora PDF Impres§ora e leitor de Leitorfimpressora de PDF Aprovado
03 leitor/impressora de PDF no instalada? PDF instalados no
. ~ no computador. MC
computador. X Sim 1 Nao computador
Comentarios N/A.
szl Gl fasie cemg Referenlma.di) re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.7. Operagao, Instalagao e Configuragao do Sistema

Objetivo

Verificar se as configuragdes necessarias foram realizadas.

Pagina do roteiro:

13

Critério de aceitagao

Os testes deverao apresentar o resultado esperado.

Anexo:

PQl2.7-01.01a
PQl 2.7 - 04.01

Referéncia na AR

6.1.1;6.1.2;6.1.8;6.2.3; 6.5.2

Pré-requisitos

Sistema disponivel para uso e usuario com perfil de administrador.

Passo do a ~ . Evidéncia/ Aprovado / Reprovado
Teste Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
30 i . Versdo CFR TekLink
01 | Verificar a versdo instalada do TekLink. Versdo instalada: | \o,, pqi27-01.01 | Voreae CFR do Teklin Aprovado
1152 instalada. MC
Ver!f|car que a t“|h?_de auditoria (Audit Atrilha de auditoria esta | A trilha de auditoria do A trilha de auditoria do Aprovado
02 Trail) do sistema foi instalada com habilitada? sistema esta ativa sistema deve estar ativa MC
SUCesso. X Sim ] Nao Anexo PQl 2.7 - 02.01 :
Verificar conex&o entre equipamento TOC comunica com o 0 10C est LS EiTes)
03 . . qulp sistema TekLink? comunicando com o corretamente com o Aprovado
TOC e o sistema TekLink. K Si ~ software . , MC
im [] N&o. Anexo PQI 2.7 - 03.01 sistema TekLink.
o - Senhas s&o As senhas do software | As senhas do sistema
04 \7/_elr(|Z|f:a;(r s~e as .s¢tanhasf cLo sistema criptografadas? sédo criptografadas TekLink séo Aprla\éado
exLInk sao criptogratadas. X Sim ] Nso Anexo PQl 2.7 - 04.01 criptografadas.
Comentarios N/A
Resultado do teste como Referen.czlaldtg rglatono Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.8. Data e Hora

Objetivo

Comprovar a atualizagao da data e hora do sistema.

Pagina do roteiro:

14

Critério de aceitagao

Data e hora do sistema de acordo com o horario vigente.

Anexo:

PQI2.8-01.01a
PQI 2.8 - 03.01

Referéncia na AR

6.8.4;6.8.5

Pré-requisitos

Terminal disponivel para teste. Administrador da Tl logado no computador.

EESDED Referéncia / Agao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\./aldo / Reprovado
Teste Registro de Incidente Iniciais do executor
Verifique se a data e horario _ _ A data e hora exibida | A data e hora exibida pelo
01 exibidos no sistema é igual a Ligitz o S|st.em<.':1. SN . pelo compqtgdor © sistema é igual a data Aprovado
. Hora: 04:18 PM igual ao horario local , MC
data e hora vigente. Anexo PQI 2.8 - 01.01 vigente.
Verifique se a data e horario Data do computador:. N/A A data e horario exibido
02 exibidos no computador é a Hora do compu_tadq. N/A N/A pelo computador é a N/A
d id Data do servidor: N/A d id
mesma do servidor. Sl dlo st N mesma do servidor.
. . e A 5 Usuario ndo tem
Evidenciar que o usuario néo Foi possivel o usuério alterar a Usuario local nao tem s | <
o x permissao para permissao para alteragao Aprovado
03 tem permisséo para alteragcéo data e hora do computador? It 50 da h dad hora d MC
da data e hora do computador L] Sim X N&o gieragao ta hord a data e hora do
: ’ Anexo PQI 2.8 - 03.01 computador.
Comentarios Equipamento/sistema nao esta conectado a rede interna do cliente. Equipamento em modos stand alone por delimitagdes técnicas.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Iniciais da testemunha

Data

Iniciais do Revisor

Data

Aprovado

N/A

FT

05/05/2025

AS
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2.9. Bloqueio de entradas USB

Objetivo

Comprovar o bloqueio de entradas USB no computador.

Pagina do roteiro: 15

Critério de aceitagao

As entradas USB do computador estao bloqueadas para utilizagdo dos analistas.

Anexo:

N/A

Referéncia na AR

6.1.5

Pré-requisitos

Computador disponivel para teste.

Passo do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verifique o bloqueio da unidade USB do

Unidades de USB
bloqueadas no

Unidades de USB

i 5 I n
01 tad computador para uso dos U”'didis,l,?iB estao bto?jueadas 0 . Apr&\gdo
computador. creliee? abilitadas computa or.para uso dos
[]Sim X Nao analistas.
e e Equipamento/sistema nao esta conectado a rede interna do cliente. Equipamento em modos stand alone por delimitacdes técnicas.

Apresenta USB habilitadas, conforme determinacao dos departamentos correlatados.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Iniciais da testemunha

Data

Iniciais do Revisor

Data

Aprovado

N/A

FT

05/05/2025

AS
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2.10. Acesso Remoto
Objetivo Comprovar que nao sao realizadas copias de arquivos via acesso remoto ao computador. | Pagina do roteiro: 16
Critério de aceitagao Restricdo de copia de arquivos via acesso remoto. Anexo: N/A

Referéncia na AR

6.1.6

Pré-requisitos

Computador disponivel para teste.

EESDED Referéncia / Agao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\./aldo / Reprovado
Teste Registro de Incidente Iniciais do executor
o — Nao permissao de cépia ~ - .
Verificar que o aplicativo de acesso . . . N&o permisséo de copia
v remoto ndo permite copiar arquivos de arquivos evidenciada? N/A dos arquivos N/A
P piar arquives. [ sim [ Nao quivos.
Comentarios Equipamento/sistema ndo esta conectado a rede interna do cliente. Equipamento em modos stand alone por delimitagdes técnicas.

Nao apresenta conexdo com a internet/acesso remoto.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Iniciais da testemunha

Data

Iniciais do Revisor

Data

Aprovado

N/A

FT

05/05/2025

AS
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2.11. Controle de Acesso as Pastas
Objetivo Comprovar a aplicacao de controle de acessos as pastas de dados e de aplicagao. Pagina do roteiro: 17 -18
Critério de aceitagao Controle de acesso aplicado as pastas do TekLink da rede e na pasta local. Anexo: TD%IZQ 1111'_039;0110'

Referéncia na AR

6.1.11;6.4.1

Pré-requisitos

Computador disponivel para teste.

Passo do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar as permissdes de acessos

Permissdes de acessos
configuradas na pasta

Permissdes restritas
aos usuarios

Acesso a pasta local (C:\)
de dados do sistema

01 configuradas na pasta local (C:\) de local (C:\) de dados do Anexo PQIl 2.11 - TekLink restrita ao Apr'\?l\gdo
dados do sistema TekLink. sistema TekLink? 01.01-PQl 2.11 - Laboratério, Garantia da
X Sim 1 Nzo 01.08 Qualidade e TI.
Restricbes de acessos a Acesso restritos aos St T oes
Verificar as restricdes de acessos a gravacéo, leitura, edicdo e usuarios ermiss30 de acesso a
02 pasta de dados local (C:\) do sistema exclusao dos dados Anexo PQI 2.11 - P xclusso de dados n Aprlsl\éado
TekLink. configuradas? 01.01- PQI 2.11 - exclusao de dados na
< sim [ Nzo 01.08 pasta local (C:\).
Permissbes de acessos A tad
configuradas na pasta Permissoes restritas PRl El [PeEik CE
Verificar as permissfes de acessos AT aplicacgao local (C:\) do
, local (C:\) de dados da dos usuarios . ) : Aprovado
03 configuradas na pasta local (C:\) da aplicacio do sistema Anexo PQIl 2.11 - sistema TekLink restrita MO
aplicagéo do sistema TekLink. plicag . 03.01 -PQl 2.11 - ao Laboratério, Garantia
< SimTekL/nklj N&o 03.10 da Qualidade e TI.
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SEREDE Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\./aldo /Reprovado
Teste Registro de Incidente Iniciais do executor
. - Reslriges de acessos a | pcesso restritos aos Somente TI possui
Verificar as restrigbes de acessos a gravacao, leitura, edicdo e usuarios ermissdo de acesso a
04 pasta de aplicagao local (C:\) do exclusao dos dados Anexo PQIl 2.11 - F:axcluséo de aplicacao Apfl\(;l\g\do
sistema TekLink. configuradas? 03.01 -PQl 2.11 - i (C'F\)) ¢
X Sim ] Nzo 03.10 e
Comentarios N/A.
~EEUlEe0 60 E9EE G0 Referen.mald? rglatono Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.12. Procedimento Operacional Padrao

O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos

Objetivo

operacionais padrao e se usuarios foram treinados nestes procedimentos.

Pagina do roteiro:

19 -23

Critério de aceitagao

Os testes serdo aceitos se os resultados coincidirem com os resultados esperados.

Anexo:

PQO 2.12 01.01 -
PQO 2.12 16.01

Referéncia na AR

6.3.2;6.3.3;6.3.4;6.4.2,6.4.6;6.4.7,6.4.8;6.4.9; 6.4.10. 6.4.11; 6.4.15; 6.4.18; 6.7.7; 6.8.6; 6.10.7; 6.10.11

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

01

Verificar a existéncia de meng¢ao em
POP do sistema contendo item de
administragdo dos usuarios e perfis
de acessos.

Caddigo do POP:
POT GE-140

Sistema TekLink
Anexo PQO 2.12 01.01

POP do sistema
contendo item de
administragao dos

usuarios e perfis de
acessos.

Aprovado
MC

02

Verificar a existéncia de meng¢ao em
POP de Tl contendo item de
administragdo dos usuarios e perfis
de acessos na rede.

Caodigo do POP:
PTI-006

Controle De Acesso A
Rede, Sistemas E
Servigos
Anexo PQO 2.12 02.01

POP de Tl contendo
item de administracao
dos usuarios e perfis de
acessos na rede.

Aprovado
MC

03

Verificar a existéncia de POP que

contemple informagdes quanto ao
desligamento ou mudancga de area
de colaboradores.

Caddigo do POP:
PTI-014

Controle De Mudancga
Para Sistemas
Informatizados

Anexo PQO 2.12 03.01

POP contemplando
informagdes quanto ao
desligamento ou
mudanca de area de
colaboradores.

Aprovado
MC
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EESDED Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\(a_do / Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de POP do POP do sistema
. s ) ) contemplando a forma
sistema contemplando a forma de Caddigo do POP: Sistema TekLink = Aprovado
04 ~ de concesséao de acesso
concessao de acesso e a forma de POT GE-140 Anexo PQO 2.12 01.01 o MC
o e a forma de solicitagéo
solicitagao de acesso.
de acesso.
Verificar a existéncia de POP s ) ) POP definindo o
- C Cédigo do POP: Sistema TekLink o Aprovado
05 definindo o processo de solicitacao e processo de solicitacdo
. . POT GE-140 Anexo PQO 2.12 01.01 MC
troca de senha do sistema a TI. e troca de senha a Tl.
Verificar a existéncia de POP do . ) ) Existéncia de POP do
06 sistema, definindo o padrao de Caodigo do POP: Sistema TekLink sistema. definindo o Aprovado
’ POT GE-140 Anexo PQO 2.12 01.01 . MC
senhas. padrao de senhas.
Verificar a existéncia de POP do POP do 5|stemel,
. - ~ o , , definindo o padrao
07 sistema, definindo o padrao logout Cédigo do POP: Sistema TekLink logout automético de 15 Aprovado
automatico de 15 minutos por tempo POT GE-140 Anexo PQO 2.12 01.01 g. MC
e minutos por tempo de
de inatividade. N
inatividade.
Verificar a existéncia de POP do . , , POP do S|sterr~13,
08 sistema, definindo o padrdo de troca Creelzp clo Ol Sistema TekLink GG @ [PEClED el Aprovado
' :doop POT GE-140 Anexo PQO 2.12 01.01 troca de senha no MC
de senha no primeiro acesso. o
primeiro acesso.
Verificar a existéncia de POP do s ) ) POP do sistema,
09 sistema, definindo a renovacéo de Cédigo do POP: Sistema TekLink definindo a renovagao Aprovado
’ POT GE-140 Anexo PQO 2.12 01.01 MC

senha periodica.

de senha periddica.
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EESDED Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\(a_do / Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de POP do POP do sistema,

10 sistema, definindo o bloqueio de Caddigo do POP: Sistema TekLink definindo o bloqueio de Aprovado
usuarios por tentativas de acesso POT GE-140 Anexo PQO 2.12 01.01 usuarios por tentativas MC
incorretas. de acesso incorretas.

Verificar a existéncia de POP do Controle De Mudancga PO.P do sistema,
. . s : mencionando que o ID
sistema, mencionando que o ID do Caddigo do POP: Para Sistemas f Aprovado

11 f , i do usuario nao pode ser
usuario ndo pode ser excluido do PTI-014 Informatizados excluido do sistema MC
sistema, somente desabilitado. Anexo PQO 2.12 03.01 o

somente desabilitado.
. A POP de Operacgéao do
Verificar a existéncia de POP de Cédigo do POP: Sistema TekLink : 2 Q. Aprovado
12 ~ . . sistema TekLink
Operacao do sistema TekLink. POT GE-140 Anexo PQO 2.12 01.01 MC
aprovado.
Verificar a existéncia de POP do POP d(? sistema TekLink
. , . mencionando sobre a
sistema TekLink mencionando sobre . , , .
i Caodigo do POP: Sistema TekLink tratativa para casos de Aprovado
13 a tratativa para casos de queda de .
. . . POT GE-140 Anexo PQO 2.12 01.01 queda de energia, MC
energia, durante a noite e finais de . L
durante a noite e finais
semana.
de semana.
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EESDED Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\(a_do / Reprovado
Teste Registro de Incidente Iniciais do executor
POP do sistema, devera
Verificar a existéncia de POP do estar claro de quem é a
sistema, devera estar claro de quem responsabilidade para
14 é a responsabilidade para atribuigcao Cddigo do POP: Sistema TekLink atribuicéo do perfil de Aprovado
do perfil de acesso e a POT GE-140 Anexo PQO 2.12 01.01 acessoea MC
responsabilidade para acesso aos responsabilidade para
grupos criados. acesso aos grupos
criados.
Verificar a existéncia de POP de s Controle D.e Mudanca POP de Contrgle de
. Caddigo do POP: Para Sistemas Mudangas mencionando Aprovado
15 Controle de Mudangas mencionando i o
. PTI-014 Informatizados sobre a atualizacao de MC
sobre a atualizagbes de softwares.
Anexo PQO 2.12 03.01 softwares.
Verificar a existéncia de POP de Tl Controle De Acesso A Existéncia de POP de TI
16 definindo e descrevendo o processo Caodigo do POP: Rede, Sistemas E definindo o processo de Aprovado
de criagao e recuperagao de senha PTI-006 Servicos criagao e recuperagao MC
de rede. Anexo PQO 2.12 16.01 de senhas.
Verificar a existéncia de POP de Tl Controle De Acesso A POP de TI definindo o
- ~ o ] , padrao logout
definindo o padrao logout Caodigo do POP: Rede. Sistemas E . Aprovado
17 . . e automatico de 15
automatico de 15 minutos por tempo PTI-006 Servicos minutos por tempo de MC
de inatividade na rede. Anexo PQO 2.12 16.01 NInLtos p P
inatividade na rede.
Verificar a existéncia de POP de Tl Codigo do POP: Cogt:jolelsjletAcesslcE) A PS;?;OTJ:?ZZ:%ZO A g
.. ~ . eae, oistemas provado
E definindo o padrdo de troca de PTI-006 Servigos senha no primeiro MC

senha no primeiro acesso na rede.

Anexo PQO 2.12 16.01

acesso na rede.
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Passo do

Teste Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar a existéncia de POP de Tl Cédigo do POP:

Controle De Acesso A

POP de Tl definindo a

_ = Rede, Sistemas E = Aprovado
19 defllr?m.do a renovacgao de senha PTI-006 Servicos reno.v'ag.ao de senha MC
periodica na rede. Anexo PQO 2.12 16.01 periodica na rede.
Verificar a existéncia de POP de TI Controle De Acesso A POP de Tl definindo o
20 definindo o bloqueio de usuarios por Caddigo do POP: Rede, Sistemas E bloqueio de usuarios por Aprovado
tentativas de acesso incorretas na PTI-006 Servicos tentativas de acesso MC
rede. Anexo PQO 2.12 16.01 incorretas na rede.
Verificar a existéncia de POP de TI Controle De Acesso A POP de Tl menciolnanfio
. s s g que o ID do usuario ndo
mencionando que o ID do usuario Caddigo do POP: Rede, Sistemas E , Aprovado
21 N . . T pode ser excluido do
néo pode ser excluido do sistema PTI-006 Servigos sistemna. somente MC
somente desabilitado da rede. Anexo PQO 2.12 16.01 e
desabilitado da rede.
Comentarios

Equipamento/sistema nao esta conectado a rede interna do cliente. Equipamento em modos stand alone por delimitacbes técnicas.

Resultado do teste como
um todo

Referéncia do relatoério

A Iniciais da testemunha
de incidéncia

Data

Iniciais do Revisor

Data

Aprovado N/A FT

05/05/2025

AS
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3. FORMULARIO DE FINALIZAGAO DE TESTES

Referéncia do Teste Resultado Observacoes
2.1 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
2.4 Aprovado N/A
2.5 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
2.9 Aprovado N/A
2.10 Aprovado N/A
2.1 Aprovado N/A
2.12 Aprovado N/A
Iniciais do executor: MC Data: 05/05/2025

4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cao do incidente CM N° RNC N° Proposta
N/A N/A N/A N/A N/A
Iniciais do executor: MIC Data: 05/05/2025
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Anexos PQl - 2.4 - 01.01

[E=H el 5

Q";J "ﬂ » Painel de Controle » Todos os Itens do Painel de Controle » Sisterna

Pégina Inicial do Painel de
Controle

| Gerenciador de Dispositivos Winglcrees Edthin

: = i Windows 7 Starter
Configuragdes remotas

! Protecdo do sistema

Configuragdes avangadas do
sisterna

Sisterna
Fabricante:
Modelo:

Classificagdo:

Processador:
Meméria instalada (RAM):
Tipo de sistemna:

Caneta e Toque:

Copyright € 2009 Microsoft Corporation. Tedos os direitos reservados.

Obtenha mais recursos com a nova edicdc do Windows 7

ol

el de Controle

@ -

Exibir informagdes basicas sobre o computador

Positive Informatica 5.4

m

Sim+
mlndice de Experiéncia do Windows
Pentium(R) Dual-Core CPU

200 GB
Sisterna Operacional de 32 Bits

E5500 @ 2.80GHz 2.80 GHz

Menhuma Entrada a Caneta ou por Toque esta disponivel para este video

Suporte Positive Informatica S.A.

Telefone:
Horario de atendimento:

Site:

onsulte também

Central de Achis Nome do computador:
Windows Update Nomme compicto dy

computador:
Informactes e Ferramentas de Descrigo do computadon:
Desempenho

Grupo de trabalho:

0800 644 7500 / 4002-6440
Segunda a Sabado das 8:00h as 20:00h

Suporte online

Nome do computador, dominio e configuragéies de grupo de trabalho 4

TOCFUSION-PC
TOCFUSION-PC

"?:;\‘.-llterar
configuragdes

WORKGROUP -
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Anexos PQI - 2.4 - 04.01

=

& Propriedades de Disco Local (C:) |

|~

| Compatihamento | Seguranca | Versdes Antedores | Cota |
Geral | Feramentas | Hardware

Tipo: Disco Local

Sistema de arquivos: NTFS

B Espaco usado: 27072933888 bytes  25.2GB
I Espaco livre: 282511785984 bytes 263GB
Capacidade: 309,584,719.872bytes  283GB

UnidsdeC: |Limpezade Disco)

("] Compactar este disco para economizar espago

7 Pemnitir que os anquivos desta unidade tenham o conteldo
“ indexado junto com as propriedades do arquivo

o) (o) o)
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PQl 2.5 - 01.01 - Protocolo de Qualificagao — 444/24

Anexos PQl - 2.7 - 01.01

r

P Elemental TekLink: Instrument - Manager 88
File Instrument Tools Help

Select the instrument you wish to use...

Instrument Name f ‘ State

Fusion f

Elemental Teklink (Copyright © 2007)
Fusion Engine Version: 1.1.5.2

[ Close_] Help
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. E System History Log EI S

Current Folder: C:\Program Files\Teledyne Tekmar\Fusion 1.1\SystemHistory [ Reset... | [ Browse. 1i

2025-05-08 16.10.44.000 [ INFO ]
Condtion: [User: QPackSA] on [Instrument: None] - Login Successful.

2025-05-08 16.11.47.000 [ INFO )
Condtion: [User: QPackSA] on [Instrument: Fusion] - Main Screen: Connect to Instrument

20250508 16.11.48.000 [ INFO ]
Condition: [User: QPackSA] on [instrument: Fusion] - Instrument Status: Connected

History Filter

Type Date Range
]PBQE320'F32 @] Info i

[C] Warning =
il<<[<< (H >|l”'.>>l] | Error | To

| Sho E this T,
SystemHistoryClient Jog 2025-05-08 GMT-03 2 s w Only Events containing this Tex
Print | Hop | [ Eat |
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Anexos PQIl - 2.7 - 03.01

Unit Status 5]

Sample ID:
Calibration:
Method:
Schedule:
Replicate:
Schedule Line:
Vial Pos:

Time:
Status: Standby

Unit is in Standby.
Gas Flow and UV Lamp are
tumed off.

Set
Name Actual Point
Mass Flow 0.0 0
(ml/min)
Pressure 01 0
(psig)
Detector (Abs) 51.22
Syringe (ml) 0 0

QPack Solugdes Analiticas Ltda[QPackSA] ’ Connected
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TEELINK

Anexos PQI - 2.7 - 04.01

:-,')‘ TOC TekLink - Login

Welcometo TOC TekLink.

User name: |QPad<SA

Password: I“““"’

[evan
)

[ Help ]

oK

[ Cancel ]
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Anexos PQI - 2.8 - 03.01

i+ Data e Hora

Data e Hora | Relégios Adicionais | Hordrio na Internet |
Data:
Monday, May 05, 2025

Hora:

\_L/ : 4:21:26 PM )

l % Alterar data e hora...

Fuso horério

(UTC-03:00) Brasilia

Alterar fuso horério...

O Horario de Verdo comega no(a) Sunday, October 19, 2025 as 12:00 AM. O relégio
esta configurado para adiantar 1 hora nesse momento.

[¥] Notificar-me quando o relégio mudar

Obter mais informacdes de fuso horario gnline

Como definir a hora e o fuso horario?
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& Propriedades de Disco Local (C:) %=

_ Ged |  Femametas |  Hadwae |
| Compattihamento | Seguranca | Versdes Anteriores | Cota
Nome do objeto: C:\

Nomes de grupo ou de usudrio:

B Ususros auterticados |
82, SISTEMA
82, Administradores (TOCFUSION-PC\Administradores)
82, Usuarios (TOCFUSION-PC\Usuarios)

Para alterar permissdes, clique em Editar. Echim i

Pemissdes para Usudrios

autenticados Permitir Negar
Controle total o
Modficar
Ler & executar
Listar conteldo da pasta
Leitura
Gravar St

Para permissdes especiais ou configuragdes Qadas
avangadas, clique em Avangadas. Awen

m

Saiba mais sobre pemmissdes e controle de acesso

[ ok || cancelar |
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%

& Propriedades de Disco Local (C:) e

G Gerd_l(_____ [ Hardware I

Compatihamento | Seguanca | Versdes Anteriores | Cota |

Nomes de gupo ou de usuaﬂo
-ﬂ,SISTEMA
82, Administradores (TOCFUSION-PC\Administradores)
82, Usuarios (TOCFUSION-PC\Usudrios)

Para akerar pemissdes, clique em Edtar.

Pemissdes para Usudrios
autenticados Permitir Negar

Modficar -
Ler & executar

Listar contedido da pasta
Leitura

Gravar

Pemissdes especiais -

Para permissdes especiais ou configuragies G,dm
avangadas, clique em Avangadas. Ao

m

Saiba mais sobre permissdes e controle de acesso

[ ok || canceiar |
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Anexos PQl - 2.11 - 01.03

&_ Propriedades de Disco Local (C:) ]

| Geal |  Femamentas |  Hadwae |
| Comparihamento | Seguranca | Versdes Anteriores [ Cota |
Nome do objeto: C:\

Nomes de grupo ou de usudrio:
82, Usudrios autenticados |
a

82, Administradores (TOCFUSION-PC\Administradores)
82, Usuérios (TOCFUSION-PC\Usuérios)

Para alterar pemissdes, clique em Editar.

Pemigses para SISTEMA Permitir Negar
Controle total

Modfficar

Ler & executar

Listar conteldo da pasta
Leitura

Gravar

Para pemissdes especiais ou configuragdes Qadas
avangadas, clique em Avangadas. Ay

Saiba mais sobre pemmisses e controle de acesso

m

AN N R

[ ok || cancelsr |
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& Propriedades de Disco Local (C:) ot |

Compatihamento | Seguranca | Verses Anterdores | Cota

53, Administradores (TOCFUSION-PC\Administradores)
83, Usuérios (TOCFUSION-PC\Usudrios)

Para alerar permissdes, clique em Editar.

Pemissdes para SISTEMA Pemitir Negar
Modfficar

Ler & executar

Listar conte(ido da pasta
Leitura

Gravar

Pemissdes especiais -

Para pemissdes especiais ou configuragdes ;a:lua
avangadas, clique em Avangadas. Ayon

m

E e NS S

Saiba mais sobre pemissdes e controle de acesso |

[ ok || cancelr |
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& Propriedades de Disco Local (C:) e

| Compattihamento | Seguanca | Versdes Anteriores | Cota |

Nome do objeto: C:\

Nomes de grupo ou de usuario:
| 82, Usuérios autenticados
%2 SISTEMA

- § Administradores (TOCFUSION-PC\Administradores)

82, Usudrios (TOCFUSION-PC\Usuérios)

Para alterar permissdes, clique em Editar.

Pemissdes para Administradores
Controle total
Modficar
Ler & executar
Listar conteddo da pasta
Leitura
Gravar

Para permissdes especiais ou configuragdes : ada
avangadas, clique em Avangadas. Foon

i

Negar

m

AN SN NN

Saiba mais sobre pemmissdes e controle de acesso
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Anexos PQI - 2.11 - 01.06

P

&_ Propriedades de Disco Local (C:)

Nomes de grupo ou de usuario:
82, Usudrios autenticados

52 SISTEMA

-4 Administradores (TOCFUSION-PC\Administradores)

82, Usuérios (TOCFUSION-PC\Usudrios)
Para alterar permissdes, clique em Edtar.

Pemissdes para Administradores P

Feramentas [

=——fo L

nto | Seguanga | Versdes Anteriores | Cota |

m
=Xl

ir Negar

Modficar
Ler & executar

Leitura
Gravar
Pemissdes especiais

Listar contedido da pasta

m

Lass4|d

-

Para pemissdes especiais ou configuragies
avangadas, clique em Avangadas.

Saiba mais sobre permissdes e controle de acesso

[

OK || Cancelar |
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& Propriedades de Disco Local (C:)

Anexos PQIl - 2.11 - 01.07

[ o]
X

Geral | Femementas |  Hardware

'. Q—QIHV e P

Nome do objeto: C:\

Nomes de grupo ou de usudrio:
| 82, Ususrios autenticados
82 SISTEMA
82 Administradores (TOCFUSION-PC\Administradores)

¥ Usudrios (TOCFUSION-PC\Usuérios)
| |
Para alterar permissdes, clique em Ediar. Edtar... i

Permigsdes para Usuarios Pemitir Negar
Cortrole total =
Modficar
Ler & executar
Listar contelido da pasta
Leitura
Gravar -

Para permissdes especiais ou configuragdes Qadas
avangadas, clique em Avangadas. Ayen

m

AN

Saiba mais sobre permissdes e controle de acesso

[ ok [[Cancelr ] [ Aolcar
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Anexos PQI - 2.11 - 01.08

&_ Propriedades de Disco Local (C:) =
Geral |  Femamentas | Harware

Nome do objeto: C:\

Nomes de grupo ou de usudrnio:
| 82, Ususrios autenticados
52 SISTEMA
2, Administradores (TOCFUSION-PC\Administradores)

- 4 Usudrios (TOCFUSION-PC\Usuérios)

| |
Para alterar permissdes, clique em Edtar. Edar... ]

Pemigsdes para Usuarios Pemitir Negar
Modfficar -
Ler & executar

Listar conteddo da pasta
Letura

Gravar

Permissdes especiais =

Para permissdes especiais ou configuragies cadas l
avangadas, clique em Avangadas. fyan

Saiba mais sobre permissdes e controle de acesso

ANENES

m

[ ok ][ Cancelar || Apica
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Anexos PQI - 2.11 - 03.01

. . Propriedades de Teledyne Tekmar o |
Geral |  Compatihamento |  Seguanca

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
82, Administradores (TOCFUSION-PC\Administradores) .
#2 Usudrios (TOCFUSION-PC\Usudrios)
- Trustedinstaller

« I " »
Pemissdes para Trustedinstaller Pemitir Negar
Modficar -
Ler & executar
Listar contetido da pasta
Leitura
Gravar
Pemissdes especiais =

Para pemissSes especiais ou configuragies :ad“
avancadas, clique em Avancadas. Ayan

Para alterar pemissdes, clique em Editar.

m

Saiba mais sobre pemmissies e controle de acesso
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Anexos PQI - 2.11 - 03.02

. . Propriedades de Teledyne Tekmar |
| Geral [ Compartihamento i Seguranga
Nome do objeto: C:\Program Files\Teledyne Tekmar
Nomes de grupo ou do usudeio )
4 PROPRIETARIO CRIADOR B
82 SISTEMA

53, Administradores (TOCFUSION-PC\Administradores)

u 1 les sirine (TOCELISINNLDO Lo idrine)
< m 3

Para alterar permissdes, clique em Edtar.

Permissdes para
PFIOPRIETAFHO CRIADOR Permitir Negar

Controle total =
Modficar

Ler & executar

Listar contedido da pasta
Leitura

Gravar >

Para permissdes especiais ou configuragies @dﬂ
avangadas, clique em Avangadas. Ay

m

Saiba mais sobre permissdes e controle de acesso

[ oK ][ Concelr || Apicar
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. Propriedades de Teledyne Tekmar [

Versdes Anteriores [ Pesonalizado |
Gersl | Compatihamento Sequranga

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:

82, SISTEMA |
83, Administradores (TOCFUSION-PC\Administradores)

22 1o iddne MOCELISIOALDC | los idrine)

4 m k

Para alterar permissdes, clique em Editar.

Pemissdes para

PROPRIETARIO CRIADOR Pemitir Negar
Modfficar -
Ler & executar

Listar conteldo da pasta
Leitura

Gravar

Pemissdes especiais =

Para pemmisses especiais ou configuragdes : ada
avangadas, clique em Avangadas. Ayon

Saiba mais sobre pemissdes e controle de acesso

-

m

[ OK ][ Cancelar ] Aplicar
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Anexos PQI - 2.11 - 03.04

| . Propriedades de Teledyne Tekmar |5
Versdes Anterores 1 Persgnﬂg_[
Geral |  Compatihamento |  Segurnca
Nome do objeto: C:\Program Files\Teledyne Tekmar
E_c_wnes de grupo ou de usudnio:
£2 PROPRIETARIO CRIADOR -

82, Administradores (TOCFUSION-PC\Administradores)
R2 1 lesvdrine TOCELISIOADOA s rSdine)
2l m 5

Para alterar pemissdes, clique em Editar.
Pemissdes para SISTEMA Pemitir Negar
Controle total A
Modificar
Ler & executar
Listar conteddo da pasta
Leitura
Gravar -

Para pemissSes especiais ou configuragies :ad“
avancadas, clique em Avancadas. Ayan

m

Saiba mais sobre pemmissies e controle de acesso
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Anexos PQI - 2.11 - 03.05

“ ~

. . Propriedades de Teledyne Tekmar o
| Geral [ Compartihamento i Seguranga
Nome do objeto: C:\Program Files\Teledyne Tekmar
Nomes de grupo ou de usudrio:
82 PROPRIETARIO CRIADOR -]

53, Administradores (TOCFUSION-PC\Administradores)
22 1lesidrine MTACENISINNLBOV led idrinel
4 m 3

Para alterar permissdes, clique em Edtar.

Permissdes para SISTEMA Permitir Negar
Modfficar -
Ler & executar

Listar contelido da pasta
Leitura

Gravar

Pemissdes especiais =

Para pemissdes especiais ou configuragdes cndu
avangadas, clique em Avangadas. Ao

Saiba mais sobre pemmissies e controle de acesso

m

[ ok || cancelar |
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Anexos PQI - 2.11 - 03.06

“ ~

| . Propriedades de Teledyne Tekmar LX)
| VemdesAntenors [ Pemonsizado |
Geral | Compatihamento |  Seguanca

i e ] e e —_—

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
N
.'RJ Usudrios (TOCFUSION-PC\Usuérios)
82 Trustedinstaller

Ll m ) 3

Para alterar permissdes, clique em Edtar.

Pemissdes para Administradores Permitir Negar
Controle total -
Modfficar

Ler & executar

Listar contelido da pasta
Lettura

Gravar -

Para permissdes especiais ou configuragies cadu
avangadas, clique em Avangadas. Ayon

Saiba mais sobre permissdes e controle de acesso

m

[ ok || cancelar |
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Anexos PQIl - 2.11 - 03.07

| . Propriedades de Teledyne Tekmar ]

Versdes Anterores I Personalizade i

| Geal |  Compatihamento |  Seguenca
Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
-
82, Usudrios (TOCFUSION-PC\Usudrios)
82 Trustedinstaller

‘ m 3

Para alterar permissdes, clique em Editar.

Pemissdes para Administradores Permitir Negar
Modfficar -
Ler & executar

Listar conteldo da pasta
Letura

Gravar

Pemissdes especiais =

Para pemissdes especiais ou configuragdes : adas
avangadas, clique em Avangadas. wan

Saiba mais sobre permissdes e controle de acesso

[ ok ][ Cancelar || Apica
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Anexos PQI - 2.11 - 03.08

| . Propriedades de Teledyne Tekmar 5|

[ VersiesAterores | Personslzado |
|  Genl |  Compatihamento | Seguranca

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:

[ 68 Admrisrodores (TOCFUSIONPC\dminsadons) -

Y Usuarios (TOCFUSION-PC\Usurios)

53, Trustedinstaller

=

« . 3
Para alterar pemissdes, clique em Editar.

Permigsdes para Usudrios Permitir Negar
Controle total A
Modfficar
Ler & executar
Listar contetido da pasta
Letura
Gravar v

P pemasies e cu coriguacies (oo |
avangadas, clique em Avancadas. Ayan

m

Saiba mais sobre permissdes e controle de acesso

[ ok || canceiar |
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Anexos PQl - 2.11 - 03.09

| . Propriedades de Teledyne Tekmar 3w
' Versdes Anterores [ Pesonsizado |
| Genl ] Compartihamento Seguranga

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
5{ Administradores (TOCFUSION-PC\Administradores) -

%} Usudrios (TOCFUSION-PC\Usudrios)

82, Trustedinstaller

-

« L1} A k

Para alterar pemissdes, clique em Edtar.

Pemissdes para Usudrios Permitir Negar
Modficar -
Ler & executar
Listar contelido da pasta
Leitura
Gravar
Pemissdes especiais —

Para permissdes especiais ou configuragdies : adas
avangadas, clique em Avangadas. Ayan

Saiba mais sobre permissdes e controle de acesso
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Anexos PQl - 2.11 -03.10

| . Propriedades de Teledyne Tekmar o]
Versdes Anterores | Personalzado l
Geral ] Compartilhamento Seguranga

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
82, Administradores (TOCFUSION-PC\Administradores) .
82 Usudrios (TOCFUSION-PC\Usudrios)

- A Trustedinstaller —|

-

« 1L} : b

Pemmissdes para Trustedinstaller Permitir Negar
Controle total (2]
Modfficar
Ler & executar =
Listar conteddo da pasta
Leitura
Gravar

Para permissdes especiais ou configuragies
avangadas, clique em Avangadas.

Para alterar permissdes, clique em Editar.

Avancadas

Saiba mais sobre pemissdes e controle de acesso
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PQO 2.12 01.01 - Sistema TekLink

PQO 2.12 02.01 - Controle De Acesso A Rede, Sistemas E Servigos

PQO 2.12 03.01 - Controle De Mudanga Para Sistemas Informatizados

PQO 2.12 16.01 - Controle De Acesso A Rede, Sistemas E Servigos
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovacao da qualidade e
seguranca do sistema computadorizado, confirmando que as funcionalidades propostas e suas
interacbes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicagao e roteiros de testes que devem ser
executados em relagao a infraestrutura e a instalagédo do sistema TekLink versdo CFR do fabricante
TELEDYNE TEKMAR, durante a fase de QO (Qualificagao de Operagéo).

1.1. Escopo

Este protocolo deve verificar que o sistema é capaz de operar de acordo com as especificacoes
escritas e pré-aprovadas em toda sua gama de operacgoes.
Este documento pretende abordar:
e Caso normal (positivo): desafio das fungdes que o sistema deve executar de acordo com o
especificado;
o Caso invalido (negativo): desafio das fungdes que o sistema nao deve executar de acordo

com o especificado.
1.1.1 Particularidades do conteudo
O Protocolo de Qualificagdo de Operagéo deste sistema contempla os testes para desafiar o
sistema apds a finalizagéo da fase de Qualificagao de Instalagao.

1.2. Fora do escopo

Esta fora do escopo desta validacdo o processo de qualificagdo do equipamento TOC
gerenciado pelo sistema TekLink, devendo, quando aplicavel, ser realizado um estudo separado

nesse equipamento.

2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar os
dados com fins regulatérios que devem ser desenvolvidos, validados, operados e mantidos de acordo

com as Boas Praticas de Laboratorio.

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP - CEP: 13347-630
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3. SIGLAS E DEFINIGOES
Departamentos:
o GIT: Gerente da Instalagao de Teste;
e GQ: Garantia da Qualidade;

¢ TI: Tecnologia da Informacéo.

Geral:

o Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteracao nos dados,
especificando seu conteldo, incluindo data, hora, usuario, campo alterado, paradmetro original,

parametro novo e identificagdo do ponto de acesso do qual foi realizada a modificagao;

e Assinatura eletrénica: Método de autenticagdo de informagéo digital analoga a assinatura

manuscrita fisica em papel;
e Backup: Copia de seguranga;
e BPL: Boas Praticas de Laboratorio;
¢ BPX: Sigla de Boas Praticas, onde ‘x’ entende-se por Fabricagao, Laboratério, Distribuicao, etc.;

e Categoria GAMP: Classificacdo da aplicacdo de software pelo grau de desenvolvimento de

padrao para customizado;

o Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida e
decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de regras

de seguranga;

e Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compbe a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressoras, scanners, etc.;
e Legado: Sistema com relevancia BPL em uso sem validagéo;

¢ Integridade dos dados: Termo usado para indicar que os dados nao podem sofrer modificagbes
nao autorizadas, pois quando nao planejadas, podem gerar informagdes incorretas e

comprometer sua disponibilidade parcial ou completa;

o N/A: Nao Aplicavel;
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e 1Q/Ql: Installation Qualification / Qualificagdo da Instalagéo;
e 0QI/IQO: Operation Qualification | Qualificagdo Operacional,
e PQIQP: Performance Qualification | Qualificagdo de Performance;

o Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o historico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (n&o de dados);

e Sistema computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagéo associada;

e Software: Meio digital de comunicagdo entre interface humano-computador com derivagao
sendo aplicativos desenvolvidos para virtualizacao de meios fisicos para o digital, ou seja, a

virtualizac&o de servigos;

e Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo fornecedor
para atender determinado processo ou aplicagdo de forma padrao, também conhecido

popularmente como software de prateleira;
e TOC: Analisador de Carbono Organico Total;

o URSIERU: User Requirement Specification | Especificacdo dos Requisitos do Usuario.

4. RESPONSABILIDADES

Aresponsabilidade de elaboragao dos protocolos de testes é da equipe de Validacdo. A revisao
e aprovacao sera realizada pela Garantia da Qualidade e pelo GIT.

A responsabilidade de execucao dos protocolos de testes é da equipe de Validagdo em
conjunto com a Tecnologia da Informacéo.

A responsabilidade de elaboracéo do relatério de Qualificacdo de Operacao € da equipe de

Validacao. A revisao e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.

5. DESCRIGAO DO SISTEMA

O sistema TekLink versao CFR gerencia o processo de analises do TOC localizados na
Unidade de Teste.
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O sistema é stand alone, ou seja, cada TOC possui um computador dedicado que esta
instalado o software de modo independente, por sua vez, é realizado o backup de todas as

informacdes geradas pelo TekLink na rede.

Figura 1: Composicao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICAGAO
6.1. Divisao do protocolo de testes

Este protocolo de testes relne a descrigcdo do procedimento para a descricao das atividades
de verificagdo dos testes. Os testes seréo divididos e replicados em adendos. Cada adendo reunira

testes para o TOC e seu respectivo computador que possuir o sistema TekLink instalado.

Documento: Conteudo do documento:
VSC-PQO 01 Este documento contempla o procedimento de execucgao de testes
Adendo 1 Contempla o descritivo dos testes de qualificacao de operacdao do TOC

6.1.1 Formato das referéncias dos adendos testes

O objetivo das referéncias dos testes € a identificagao unica e a distingdo da fase e o tipo do
teste a ser executado.

Todos os roteiros de teste tém uma unica referéncia na forma, fazendo referéncia ao Adendo
de teste que se trata:

e VSC-PQO 01.00 - Adendo 1
Onde:

VSC: Indica qual tipo de documento, neste caso, o documento de validagdo de sistemas

computadorizados;

PQO: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um protocolo de
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Quallificacdo de Operacgao;

01: A primeira sequéncia de dois digitos refere-se ao software que sera validado, neste caso o 01

refere-se ao TekLink;

00: Asegunda sequéncia de dois digitos aplica-se a versdo do documento, conforme o0 mesmo passar

por atualizagdes;

Adendo 1: Cada adendo esta relacionado a um TOC que recebera um numero sequencial.

6.2. Ordem dos testes

A execucgao dos testes é mais eficiente se realizada na ordem especificada, porém pode ser
realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que determinado

teste devera ter sido completado antes.

6.3. Procedimentos para atividades de verificagao

6.3.1 Preenchimento dos adendos

(A) Uma cépia do original deste documento é assinada. Os resultados dos testes serao transcritos
para os formularios dos adendos a medida que os testes progridem. Se cépias adicionais ou
qualquer pagina adicional for necessaria estas podem ser fotocopias do documento original

assinado ou impresso a partir da versao original,

(B) Cada profissional envolvido na execugdo, testemunha ou revisdo dos testes assinar a tabela
REGISTRO DO PESSOAL DE TESTE;

(C) Uma verificagao é feita sempre que algum pré-requisito for completado;

(D) As agdes associadas a cada passo do teste devem ser executadas e os dados exigidos séo

registrados;

(E) Os resultados obtidos sdo comparados com os resultados esperados e o campo APROVADO

ou REPROVADO do passo é preenchido na coluna do lado direito;
(F) Se o passo for aprovado, entdo o executor passa para 0 proximo passo;

(G) Se o passo falhar, o executor decide se a falha é séria suficiente para interromper o teste naquele
ponto ou se 0s passos seguintes podem continuar independentemente da falha, desde que o

Relatério de incidéncia seja emitido;
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(H)

(L)

No caso de falha, o relatério de incidéncia devera ser emitido pela GQ e referenciado ao final do
adendo no item OBSERVACOES na tabela de incidentes. Apés resolvida a incidéncia, o passo

do teste pode ser confirmado como aprovado, incrementando a versao;

No caso de erro de digitagdo ou de erro pequeno de documentagdo sem impacto BPx, onde a
correcao a mao é possivel e suficiente em espaco em branco remanescente, a emissdo do
relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra ou termo errado,

informar o correto, assinar e rubricar;

O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO
ROTEIRO, a evidéncia para cada item executado do roteiro de testes gera um anexo, que

recebera um numero sequencial preenchido no campo ANEXO;

O executor e a testemunha decidem se o critério de aceitagdo como um todo é atendido e se o
teste deve ser aprovado. O roteiro de testes devera ser preenchido como APROVADO ou

REPROVADO. Em ambos os casos os resultados do teste sdo assinados e datados;

O executor atualiza as informagées no item FORMULARIO DE FINALIZACAO DE TESTES. Esta
planilha é utilizada para registrar um resumo dos resultados dos testes em forma de quadro.

Também tem o objetivo da revisao final geral posterior a execugao.

6.3.2 Procedimento para incidentes dos testes

Quando um relatério de incidéncia € emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

A origem do relatdrio de incidéncia devera ser informada no formulario seguida da descri¢cao da

falha e/ou mudancga, quando aplicavel;

A segunda secdo do relatério € entdo finalizada com os detalhes da modificacao proposta,

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;
Um revisor independente entéo revisa e aprova a modificagcao e o escopo de reteste propostos;

No relatério de incidentes estara descrito o profissional que executou a implementacédo das

propostas para software, hardware e/ou mudanga da documentacgéao;

Os retestes requeridos sdo executados, os roteiros de testes sao anexados ao relatério de
incidéncia, uma copia do relatério de incidentes deve ser anexado ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;
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(G) O escopo de reteste normalmente inclui 0 passo que previamente foi reprovado e possivelmente

(K)

(A)

(C)

outros passos do teste original. Sao registrados na copia do roteiro de teste com um novo
numero de execugdo no PASSO DO TESTE;

Se o escopo da modificacdo solicita que outros testes existentes sejam também executados
novamente, ha também necessidade de registro nas respectivas copias dos roteiros de teste

com um novo numero de execugao como complemento;

Os roteiros que seguem o reteste para a correcdo da falha, sdo anotados na segao
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita novos

roteiros de teste a ser gerados, entdo esses serdo anexados ao relatério de incidentes;

Se o reteste foi executado com sucesso, o relatorio de incidentes sera atualizado bem como o
item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAO;

Se o reteste nao foi executado com sucesso, um novo relatério de incidentes devera ser emitido

para controlar qualquer modificagdo subsequente e o respectivo reteste.

6.3.3. Procedimento para relatérios e revisao dos testes

Quando o teste for finalizado, os resultados de cada teste deverdao ser independentemente
revisados para checar se os dados registrados sao suficientes para confirmar que o critério de
aceitacdo foi atendido. O FORMULARIO DE FINALIZACAO DE TESTES devera ser

preenchido e rubricado pelo executor;

Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para fechar a
incidéncia mostrando que o teste foi concluido. Se apds analise do relatério de incidentes,
concluir-se que o reteste ndo é valido e nao pode ser concluido, outro relatério de incidéncia

devera ser emitido para cobrir as modificagbes necessarias ou novos retestes;

No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos no

processo da validagao;

A aceitacao também pode ser concedida em caso de existéncia de problemas de menor
natureza e tudo devidamente documentado. Neste caso, uma lista de agdes corretivas devera
constar no campo OBSERVACOES do certificado;
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(E) Caso néo tenha sido executado com sucesso, o certificado nado tera validade. Um cronograma
devera ser redigido reservando o direito de solicitar o reteste envolvendo quantos testes forem
necessarios para provar que as falhas foram corrigidas.

7. ANEXOS

N/A.

8. DOCUMENTOS CORRELATOS

Tratamento de Trabalhos Ndo-conformes;

Controle de Mudangas;

Relatorio de Incidéncia;

VSC-PV 01 Plano de Validagao do sistema TekLink;

VSC-AR 01 Analise de Riscos do sistema TekLink;

VSC-PQI 01 Protocolo de Qualificacao de Instalagao do sistema TekLink;

Adendo 1 - Testes de qualificacdo de operacao do TOC.

9. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricacao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditagdo de organismos de avaliagédo da

conformidade e no reconhecimento da conformidade aos principios das BPL;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;

Guia para Validagao de Sistemas Computadorizados - Guia n° 33/2020 — verséao 1;
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IN N° 134, de 30 de margo de 2022 - Dispde sobre as Boas Praticas de Fabricagdo complementares

aos sistemas computadorizados utilizados na fabricagdo de medicamentos;

Good Automated Manufacturing Practice - GAMP5 - Guia para Validagcdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagao de registros e assinaturas eletrénicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboracdo do Documento
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugao, testemunha ou revisao em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcao* Iniciais
Michael Fernando Careli da Silva Engenheiro de Manutengao Executor MC
Marcia Aparecida Cidade Analista Testemunha MA
Flavia Oliveira Teixeira da Silva Analista Testemunha FT
Adriana Fabiola de Lima Spigariol Assistente de Qualidade Revisor AS
*Fungao na Validagéo (ex. Executor ou Testemunha ou Revisor).
1.2. Hardware Desafiado
Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:
Quantidade Descrigao Numero de Série
01 Teclado 02N2
01 Mouse 25603
01 Monitor AOC N12061A014879
01 CPU SIM 1A157ZQ00
01 TOC Fusion US09167006
Responsavel pelo preenchimento (iniciais): MC Data: 05/05/2025
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Versao
01 Windows 7 Starter
01 TekLink 1.1.5.2
01 Adobe Reader 9 9.1.0
01 Bullzip PDF Printer 10.1.1871
01 AnyDesk 9.0.6

Responsavel pelo preenchimento (iniciais):

Data: 05/05/2025

1.4. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes.

Conta n° Usuario Privilégio de Acesso

01 TOC Fusion Administrador Local

01 QPackSA (TekLink) Administrador

01 Teste01 (TekLink) Admin (IT Staff)

01 Teste02 (TekLink) Custom

01 Teste03 (TekLink) Power User

01 Teste04 (TekLink) Technician
Responsavel pelo preenchimento (iniciais): MC Data: 05/05/2025
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagdes de forma que viabilize a realizagédo dos testes:

Equipamento/Software Utilizado Versao Numero de Série
N/A N/A N/A
N/A N/A N/A

Responsavel pelo preenchimento (iniciais):

MC

Data: 05/05/2025

2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de controle de acesso. Pagina do roteiro: 3-7
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: PPQQ%22.1 1 0119'001 1_

Referéncia na AR

6.2.3;6.4.3;6.4.4,6.4.5;6.4.6;6.4.7;6.4.9; 6.4.11; 6.4.12; 6.4.13; 6.4.14; 6.4.16; 6.4.17; 6.5.3; 6.6.2; 6.10.2; 6.10.3; 6.10.7; 6.10.10

Pré-requisitos

Acesso do colaborador de Tl e do responsavel pela manutencao dos equipamentos ao sistema para verificagdo dos perfis.

Passo do Referéncia / Agao Dado a ser registrado . Ewdenma( Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
. . . , O sistema esta Sistema protegido por
01 Verificar se o sistema TekLink esta protegido por senha? | Anexo PQO 2.101.01 | senha, senha unica Aprovado
protegido por senha. c

XSim [INzo

por usudrio (ID unica).
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P a ~ . Evidénci Al R
CESO0L Referéncia / Agao Dado a ser registrado . wdenma{ Resultado Esperado prgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor

Lpgar com ur.n. usuario nao cad’astrad.ol no Acesso permitido? Sistema néo p’e.rmlt? Aprovado
02 sistema e verificar se 0 acesso € permitido. Osi XN Anexo PQO 2.1 02.01 | acesso de usuario nao MC
Se possivel, evidencie o teste. im Néo cadastrado.
Usuario: QPackSA
Tentar criar um usuario idéntico a um O sistema permitiu a Sistema nao permite Aprovado
03 usuario ja existente. Se possivel, evidencie criacdo de usuario Anexo PQO 2.1 03.01 duplicidade de MC
o teste. duplicado? usuarios.
[1Sim XINao
O sistema permite Sistema permite
Verificar que os usuarios a serem | cadastrar senha com 8 cadastro de padréo de Aprovado
04 cadastrados utilizem padrdo de senha com (oito) caracteres Anexo PQO 2.1 04.01 senha com 8 (oito) MC
8 (oito) caracteres alfanuméricos. alfanumeéricos? caracteres
XSim [ INao alfanuméricos.
05 E>,<p|rara.1 se~nha de um usuarlp e verificar se Usudrio: QPackSA Anexo PQO 2.1 05.01 Usu.an? Nnao possui Aprovado
ha permisséo para logar no sistema. permissao de acesso. MC
ari i i i Aprovado
06 Desbloquear o usuario do passo acima € |\, 40 Administrator | Anexo PQO 2.1 06.01 |  SiStema permite o s
verificar se ha acesso ao sistema. acesso do usuario.
Ocorre o registro/trilha
Verificar se ocorre o registro na trilha de | de auditoria do usuario Registro na trilha de Aprovado
07 auditoria do usuario bloqueado / inativado bloqueado/inativado Anexo PQO 2.1 07.01 | auditoria da tentativa MC

acima.

acima?

XSim [INzo

de acesso.
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P a ~ . Evidénci A R
asso do Referéncia / Agao Dado a ser registrado . V|denC|a( Resultado Esperado prgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor

Sistema permitir a
Evidenciar se possivel, a parametrizagao da Sistema permite parametrizacdo do Aprovado
08 renovagdo da senha a cada 90 (noventa) parametrizacéo? Anexo PQO 2.1 08.01 | vencimento da senha MC
dias. XISim [ INao a cada 90 (noventa)
dias.
Verificar a parametrizagdo nao permitindo a Sistema ndo permitir Aprovado
09 STHIIGAr a parame'rizag P Usuério: QPackSA Anexo PQO 2.1 09.01 | reutilizar as Gltimas 3 MC
utilizacdo das 3 ultimas senhas.
senhas.
Explrgr o tempo de sgnha e realizar a Usuario logado ao - . . ;
10 tentatwa.de logar no sistema. Rgtorpar a SR Anexo PQO 2.1 10.01 Usuario nao. possui provado
parametrizagdo do tempo de expiragado de [JSim XINo acesso ao sistema. MC
senha.
Sistema permite o Sistema permite o
i i Ati logout automatico do ati
11 !EV|q§nC|ar ) /ogoutaLIJtomahc.:o por tempo de gout & . Anexo PQO 2.1 11.01 logout gutomatlco Aprovado
inatividade de 15 (quinze) minutos. sistemat parametrizado em 15 MC
XISim [IN&o (quinze) minutos.
Usuario desabilitado: Usuario desabilitado.
Desabilitar o usuario de teste, confirmar que [XISi = . - .
im [INao
12 ele ndo esta mais disponivel para logar e o ] Anexo PQO 2.1 12.01, S'Stj;];r?:?opz:m'te Aprovado
que a trilha de auditoria desse usuario ndo LBl dlsponlvel para PQO 2.1 12.02 gar. MC
foi excluida. login? Usuario consta na
[1Sim XINao trilha de auditoria.

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110




QPack.

Validacao de Sistemas Computadorizados

Protocolo de Qualificagao de Operacao - Adendo

Documento: VSC-PQO 01

Versao: 00

Departamento: Documentagéo

Pagina 6 de 23

Certificado N°: 213/25

ID/ITAG: 14679

Passo do Referéncia / Agao Dado a ser registrado . Ewdenma( Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Selecione a senha digitada de um usuério e Possivel alterar a Impossivel de Aprovado
13 tente copiar/alterar para um Bloco de Notas senha? Anexo PQO 2.1 13.01 | copiar/alterar a senha MC
ou Word. []Sim XINso do usuario.
. . i . . . , Perfil Administrador
14 Evidenciar perfil Administrador (Admin - IT Us.ugnos com perfil Anexo PQO 2.1 14.01 corretamente Aprovado
Staff). Administrador: Teste01 MC
cadastrado.
Usuarios com perfil el (el Aprovado
15 Evidenciar perfil Custom. P Anexo PQO 2.1 15.01 corretamente MC
Custom: Teste02
cadastrado.
Usuarios com perfil Peril Power User Aprovado
16 Evidenciar perfil Power User. P Anexo PQO 2.1 16.01 corretamente MC
Power User: Teste03
cadastrado.
Usuarios com perfil AU Aprovado
17 Evidenciar perfil Technician. . P Anexo PQO 2.1 17.01 corretamente MC
Technician: Teste04
cadastrado.
Verf o080 d Si Parametrizagéo do Par.a.rln'et.rlzggaqdo
erificar a. pa’ra.metnzagNao o e-Signature sistema para revogagao privilégio de ne’ao . . ;
18 para o privilégio de ndo revogar a sua de assinaturas Anexo PQO 2.1 18.01 revogar a sua propria pr'\c;lxéa o}

prépria assinatura eletrénica, tampouco a de
outro analista.

eletronicas?

[]Sim XINao

assinatura eletronica,
tampouco a de outro
analista.
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P a ~ . Evidénci Al R
asso do Referéncia / Agao Dado a ser registrado . wdenma{ Resultado Esperado prgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Verifi fi ~ | . Configuragdes do
eri |ca~r nas configuragdes ge b’claquelo € | Privilégios de acessos SoaEis © & e
19 alteracdo de campos obrigatérios dos restritos? Anexo PQO 2.1 19.01 A a— Aprovado
relatérios para usuarios que nao tenham . ~ L MC
o XISim [INao obrigatérios dos
privilégios de acesso. relatorios
Comentarios N/A.
Resultado do teste Referéncia do relatério de Iniciais da testemunha Iniciais do Revisor
NP Data Data
como um todo incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.2. Parametrizagdes do Sistema

s O objetivo deste teste é verificar se as configuragdes previstas para o sistema foram atendidas e e 8-9
testadas.
o N . L PQO 2.2 01.01 -
Critério de aceitagao | Os testes ser&o aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQO 2.2 04.01

Referéncia na AR

6.5.2;6.5.4;6.6.2;6.7.3; 6.10.16

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuragdes.

Passo do Referéncia / Agao Dado a ser registrado . Evidéncia ./ Resultado Esperado AprIO\./a.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar a habilitagdo do Audit trail do Pos_sivel desabili'tara A opgao "System
01 sistema. Verificar se a opgdo "System | ©OPG&o System History Anexo PQO 2.2 01.01 | History Log" habilitada Aprovado
History Log" esta habilitada e que nao é Log? ' ' e ndo ser possivel MC
possivel desabilita-la. [1Sim XINzo desabilita-la.
. ] Sistema possui
. . Campos selecionados:
Evidenciar por amostragem que campos Volume de diluicio do campos com valores Aprovado
02 possuem valores pré-definidos com faixa . ¢ Anexo PQO 2.2 02.01 pré-definidos com MC
. ~ padrdées com base no . o ~
especificada, ndo podendo ser alteradas. - faixa especificada, ndo
padrao Stock.
podendo ser alterados.
Cadastrar justificativas mantendo o padrdo | Para os campos, foram Justificativas
. . . ~ Aprovado
03 descrito no procedimento de Administracédo cadastradas Anexo PQO 2.2 03.01 cadastradas com MC
do Sistema. justificativas sucesso.
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Evidéncia /

Aprovado / Reprovado

Passo do
Referéncia / Agao Dado a ser registrado . . Resultado Esperado .
Teste I ¢ 9 Registro de Incidente . P Iniciais do executor
Extrair relatério de tilha de auditori Heleior ot g Relatério de trilha de
X .r]f"r refatorio ~de triha /e a;.f.l ora 9} acgoes realizadas pelo auditoria constar as Aprovado
04 veri |ca~r as agges insercoes rrllo' ificacdes administrador do Anexo PQO 2.2 04.01 e leaeEes p o
exclusoes realizadas pelo administrador do sistema? .
sistemna : modificagdes/
' XISim [IN&o exclusdes realizadas.
Comentarios N/A.
Resultado do teste Referéncia do relatorio de Iniciais da testemunha Data Iniciais do Revisor Data
como um todo incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.3. Fungoes Especificas do TOC

. jeti te teste é verifi fi 0 funco ifi TOC, ist . .
GG O obje “./O deste teste é ver! icar se as configuragdes e fungdes especificas para o TOC, prevista e el i 10
para o sistema foram atendidas e testadas.
Critério de aceitagdo | Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: N/A

Referéncia na AR

9.10.18; 9.10.19; 9.10.20

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuragdes.

Passo do . ~ . Evidéncia / Aprovado / Reprovado
Referéncia / Agao Dado a ser registrado . . Resultado Esperado P . P
Teste Registro de Incidente Iniciais do executor
Evidenciar que as informagdes de erro que | Sistema ser informado Sistema é informado
. . . . . . Aprovado
01 sdo visualizadas no display do equipamento | de erro nos displays de N/A de erro nos displays MC
sejam visualizadas no sistema. equipamentos? de equipamentos.
Tentar realizar alteragbes diretamente no Perm|F|do aItf'aragoes por Usua'rlo lao consegue Aprovado
02 ) meio do display do N/A realizar alteragéo de MC
display do TOC. . R ;
equipamento? parametros display.
Realizar a tentativa de iniciar uma analise | Possivel iniciar analise Nao & pos§!vel niciar Aprovado
03 elo display do equipamento elo equipamento? NIA uma analise pelo MC
P pay quip ' P quip ’ equipamento.
Comentarios Modelo do equipamento n&o apresenta display para controle.
Resultado do teste Referéncia do relatério de Iniciais da testemunha Iniciais do Revisor
NS Data Data
como um todo incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.4. Método Analitico

Objetivo O objetivo deste teste é verificar se o sistema gerencia corretamente os métodos analiticos. Pagina do roteiro: 11-12
o N . . PQO 2.4 01.01 -
Critério de aceitagao | Os testes ser&o aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQQ 0 2.4 0901

Referéncia na AR

6.8.2;6.10.1; 6.10.2; 6.10.8; 6.10.14; 6.10.17

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso de inclusao e alteragdo de métodos analiticos.

P Evidénci A R
asso do Referéncia / Agao Dado a ser registrado , vidéncia ./ Resultado Esperado prIO\I/a.do / Reprovado
Teste Registro de Incidente Iniciais do executor
- . , . L. Sistema permite a
Verificar se o sistema permite criar novo Usuario logado: N X Aprovado
t método. b ockon Anexo PQO 2.4 01.01 |  criagio do método ove
COM SUCesSSO.
Sistema permite
e . . , . Sistema permite
Verificar se o sistema permite configurar configurar Curvas de , Aprovado
02 Curvas de Calibragao. Calibragéo? Anexo PQO 2.4 02.01 conﬂgurI?br Cu~rvas e MC
5sim [INzo alibracao.
B . _ _ Sistema permite O sistema deve
03 ;/:(;T:ra]\;i: o sistema permite configurar configurar sequencias? | Anexo PQO 2.4 03.01 permitir configurar Aprl\c;lxé:ado
' XISim [CINgo sequencias.
04 Ve’r|f|car se o sistema permite salvar Nom,e do método: Anexo PQO 2.4 04.01 Sis’tema permite salvar Aprovado
método. Método 2024 método corretamente. MC
05 Ver|f|E:ar.se o sistema permite criar nova Nome d? quuéncia: Anexo PQO 2.4 05.01 | Sistema p?rmite criar Aprovado
sequéncia. Sequéncia VSC uma sequéncia nova. MC
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Passo do Referéncia / Agao Dado a ser registrado . Evidéncia ./ Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
06 Realizar a alteragdo do método criado. Alteragao realizada: Anexo PQO 2.4 06.01 SisteNma perrT'1ite Aprovado
Volume alteragdo do método. MC
Sistema permite . 3 .
alteracdo do nome Sistema nao permitir a Aprovado
07 Alterar o nome da sequéncia criada. sequéncia? Anexo PQO 2.4 07.01 | alteragdo do nome da MC
[Sim <IN&o sequéncia.
Sistema registra s
e . o . = : istema registra as
Verificar na trilha de auditoria o registro das | alteragdes no método Istem ) Aprovado
08 alteragdes realizadas no método. na trilha de auditoria? | /X0 PQO 2.4 08.01 | alteragbes realizadas MC
[Sim [INao no método analitico.
Sistema permite - 3 _
Criar um novo método com o0 mesmo nome | duplicidade do nome do |stern.a MED [FATILE & Aprovado
09 do método criado no passo 4 (quatro). método? Anexo PQO 2.4 09.01 dupI|C|dad'e el e MC
[sim [INZo do método.
Comentarios N/A.
Resultado do teste Referéncia do relatorio de Iniciais da testemunha Data Iniciais do Revisor Data
como um todo incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.5. Funcionalidades do Sistema

. O objetivo deste teste é verificar se as funcionalidades previstas para o sistema foram atendidas . .
Objetivo Pagina do roteiro: 13
e testadas.
e o - , . PQO 2.5 01.01-
Critério de aceitagdo | Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQO 2.5 03.01

Referéncia na AR

6.6.2;6.7.7;6.8.1;6.10.14; 6.10.15; 6.10.16

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso iniciar e finalizar a analise.

Passo do Referéncia / Agao Dado a ser registrado . Evidéncia ./ Resultado Esperado AprIO\./a.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Campos foram N&o & possivel a
Deixar de preencher os seguintes campos ; Aprovado
reenchidos? Y
01 no inicio da analise: Sample ID / Método. P ) Anexo PQO 2.5 01.01 COTHIIEELL ¢ MC
[1Sim XINao analise.
Reall " . - | Solicitada a incluséo de L :
. <Isim [INzo e uma justificativa.
03 | Desconectar o TOC do sistema TekLink. Componente Anexo PQO 2.503.01 |  Sistemaindica o Aprovado
desconectado desconectado. MC
Comentarios N/A.
Resultado do teste Referéncia do relatorio de Iniciais da testemunha Data Iniciais do Revisor Data
como um todo incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.6. Analise de Produto

O objetivo deste teste é verificar se o sistema gera analises de produtos e geréncia corretamente

jeti agi iro: 14 -1
Objetivo 0s dados do equipamento. Pagina do roteiro 6

s o ~ : . PQO 2.6 01.01-
Critério de aceitagao | Os testes ser&o aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQO 2.6 14.01

Referéncia na AR

6.7.5;6.7.6;6.7.7;6.8.1; 6.10.18

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso iniciar e finalizar a analise.

Passo do Referéncia / Agao Dado a ser registrado . Evidencia ./ Resultado Esperado Aprpya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
01 Inicie a sequéncia de corrida. Qua'ntas linhas Anexo PQO 2.6 01.01 Sequéncig de corrida Aprovado
selecionadas? 01 selecionada. MC
ID da amostra inserido Aorovado
02 Inclua a ID da amostra. ID da amostra: VSC Anexo PQO 2.6 01.01 no campo com P MC
SUCesso.
03 Indigue o Nome do Método a ser Método: Método VSC Anexo PQO 2.6 01.01 Nome do método Aprovado
executado. etodo. ietodo o inserido com sucesso. MC
Dados selecionados
04 Selgmone a sequéncia desejada e iniciar a foram supmeﬂdos a Anexo PQO 2.6 04.01 Si'stema iniciar a Aprovado
corrida. analise? analise corretamente. MC
XISim [INao
05 Interromper a sequéncia de corrida da intesr:ztim:r Ze;:]n;tltiase? Anexo PQO 2.6 05.01 L . Aprovado
analise. P : - PQO 2.6 05.02 Andlise interrompida. MC

XSim [INzo
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Passo do . ~ . Evidéncia / Aprovado / Reprovado
Referéncia / Agao Dado a ser registrado . . Resultado Esperado P . P
Teste Registro de Incidente Iniciais do executor
Sistema nao permite
Sistema permite alteracéo de dados da
Realizar a tentativa de substituicdo de r;;igﬁ%g;:z tz?iso:]asic;? comda.an.terlor e dar A d
06 dados da corrida anterior e dar NN Anexo PQO 2.6 05.01 co?tm'wdade na provado
o que a sequéncia seja sequéncia sem que a MC
continuidade. .
iniciada novamente? analise nao seja
[]Sim XINzo iniciada desde o
COMego.
Dados selecionados
07 Selegone a sequéncia desejada e iniciar a foram su’b.metldos a Anexo PQO 2.6 07.01 ’Sl'stema iniciar a Aprovado
corrida. analise? analise corretamente. MC
XISim [INao
Evidenciar a aplicag@o da assinatura na Assinatura eletronica na Assinatura eletronica
~ e . L. L. Aprovado
08 aprovagéo final de uma analise pelo aprovagao final da Anexo PQO 2.6 08.01 | na aprovacdo final da MC
analista. analise analise.
Sistema permite Sist B i
~ istema nao permitir
. . . " alteracdes no teste ao ~ Aprovado
09 Apos a analise realizar alteracdes no teste. final da analise? Anexo PQO 2.6 09.01 a|tefr.ag:333 do 'tﬁSte ao MC
inal da analise.
[1Sim XINao
10 Impr|m|!’ nas impressoras disponiveis no Impressoras: Bullzip Anexo PQO 2.6 10.01 Impressdes corretas Aprovado
laboratorio. PDF com layout correto. MC
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P Evidénci Al R
asso do Referéncia / Agao Dado a ser registrado , vidéncia ./ Resultado Esperado prIO\I/a.do / Reprovado
Teste Registro de Incidente Iniciais do executor

Relatorio esta Relatério conter no
Verificar no relatorio impresso o conteudo blogqueado para Aprovado
11 : . A PQO 2.6 10.01 ini
minimo que devera constar. alteracio de campos nexo PQ mlnlmto(;?ampos MC
obrigatorios crrados.
Sistema permite extrair M tilh
L - . . . ensagens na trilha
Extrair e imprimir relatério da trilha de relatorio de trilha de Aprovado
12 o . . - A PQO 2.6 12.01 itori
auditoria da analise realizada. auditoria? nexo PQ de auditoria d_ev_em ser MC
Xsi CNa claras e objetivas.
im ao
Sistema permite Sist . "
Tentar realizar modificagédo da trilha de modificagdes na trilha IS ?,ma rjao perrry Ir Aprovado
13 auditoria. b auclierE? Anexo PQO 2.6 12.01 mod|(1;|cago§ts nla trilha MC
e auditoria.
[ ]Sim XINzo
Sistema permite N&o ser possivel a
14 Tentar realizar a excluséo dos resultados exclusao dos resultados Anexo PQO 2.6 14.01 CELED S CERES Aprovado
da analise realizada. da analise? ' ' ija HE QL ity MC
Osi 5IN s&o armazenados na
'm ao pasta.
Comentarios N/A.
Recsourlr:idt?rr??otdeoste Referénﬁ:giggnrcei:ﬂério de Iniciais da testemunha Data Iniciais do Revisor Data
Aprovado N/A FT 05/05/2025 AS
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2.7. Requisitos de Registros Eletronicos

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de registros eletronicos. Pagina do roteiro: 17 -18
o N . . PQO 2.7 01.01 -
Critério de aceitagao | Os testes ser&o aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQQ 0 2.7 04.01

Referéncia na AR

6.4.1,6.4.4,6.7.1;6.9.2

Pré-requisitos

Registros na base de dados. Presencga de usuario Administrador para realizagao deste teste.

P Evidénci Al R
asso do Referéncia / Agao Dado a ser registrado . vidéncia ./ Resultado Esperado prf)\./a.do / Reprovado
Teste Registro de Incidente Iniciais do executor

Verificar se ha possibilidade de abrir os ab':fOZOZflzlilLiasdfige da N&o é possivel abrir os A d
01 arquivos de dados (dados brutos) fora da a Ii(c:]:a 507 Anexo PQO 2.7 01.01 | arquivos de dados fora pr'a\é:l o
aplicacéo do sistema. Pl da aplicacéo.
[1Sim XINao
- L . . . Analistas nao
Verificar as permissdes de acessos a pasta | E aplicada restricio de
A PQO 2.7 02.01 iss3
02 de dados, resultados, métodos e trilha de acesso na pasta? nexo PAO 02.0 possuem perm|ss§o Aprlslxgdo
auditoria. Xsi [N -PQO 2.7 02.10 de alterar e excluir
im ao arquivos da pasta.
Verificar se a pasta de backup no servidor A pasta de backup no Pastgdde baCku’; €
03 esté protegida por senha e limitada ao servidor esta protegida? N/A szl [Par sline & N/A
Administrador de TI. i 5 acesso apenas ao
[1sim [IN&o Administrador de TI.
Imprimir um relatério com os dados do confont lat6r Dados |
. o onfrontar relatorio ados impressos e
processo e da trilha de auditoria. Aprovado
i A PQO 2.7 04.01 oni 5
04 Confrontar os dados impressos com os impresso com os dados nexo PQO 2.7 04.0 dados eletronicos sdo MC

dados eletroénicos.

eletrénicos.

idénticos.
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P . ~ . Evidénci A R
asso do Referéncia / Agao Dado a ser registrado . vidéncia ./ Resultado Esperado prgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar a rotina de backup e confrontar se As p gstas c'om dacos, As pastas com dados
as pastas de dados de usuarios, dados usuarios, metodos e log Ari : ’
05 'p . - ’ estdo salvos no N/A SN, SR En © N/A
métodos e log do sistema estdo salvas na backup? log estéo salvos no
rede. ' backup.
[ISim [IN&o P
Comentérios

Sistema é totalmente offline da rede interna do cliente, devidos a capacidade técnica do sistema. Dados, backup e rede néo avaliados.

Resultado do teste
como um todo

Referéncia do relatério de

el ClY RS Iniciais da testemunha
incidéncia

Data

Iniciais do Revisor

Data

Aprovado N/A FT

05/05/2025

AS
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2.8. Procedimento Operacional Padrao

. O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais .. .
Objetivo > . . . Pagina do roteiro: 19-22
padrdo e se usuarios foram treinados nestes procedimentos.
. o ~ . o PQO 2.8 01.01 -
Critério de aceitagdo | Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQO 2.8 16.01

Referéncia na AR

6.1.6;6.2.4;6.7.7;6.8.6; 6.9.2; 6.9.3; 6.10.7; 6.2.4; 6.1.6

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo do Referéncia / Agao Dado a ser registrado . Evidéncia ./ Resultado Esperado AprIO\./a.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Operacéao Do
) ) o ) o Analisador De
01 EV|denc~|ar a exllstenma do procedimento de Cddigo do POP: Carbonos Totais POP efetivado e Aprovado
Operacgao do Sistema. POT CQ-137 (TOC) Fusion Tekmar usuarios treinados. MC
Anexo PQO 2.8 01.01
Evidenciar nos procedimentos de Operagao
02 do Sistema a mencéao sobre a Cddigo do POP: Sistema TekLink POP efetivado e Aprovado
conscientizacao da utilizagao de usuario e POT GE-140 Anexo PQO 2.8 02.01 usuarios treinados. MC
senhas individuais.
Evidenciar a existéncia de procedimento de Cédigo do POP: Sisterna TekLink POP efetivado e Aprovado
03 Administragcdo do Sistema referente ao SET EEA Anexo PQO 2.8 02.01 UsUArios treinados MC
processo de troca de senhas para usuarios. ' ' )
Evidenciar a existéncia do procedimento de
04 Administragdo do Sistema contemplando a Cadigo do POP: Sistema TekLink POP efetivado e Aprovado
forma de concesséao de acesso e a forma de Anexo PQO 2.8 02.01 usuarios treinados. MC

solicitagdo de acesso devendo o usuario.

POT GE-140
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ey Referéncia / Agao Dado a ser registrado . Evidéncia ./ Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor

Evidenciar a existéncia de procedimento que Controle De Mudancga

05 contemple informagdes quanto ao Cddigo do POP: Para Sistemas POP efetivado e Aprovado
desligamento ou mudancga de area de PTI-014 Informatizados usuarios treinados. MC
colaboradores para o setor de TI. Anexo PQO 2.8 05.01
Evidenciar no procedimento de

06 Administracdo do Sistema a mengao sobre o Cddigo do POP: Sistema TekLink POP efetivado e Aprovado
processo de solicitagdo e troca de senha a POT GE-140 Anexo PQO 2.8 02.01 usuarios treinados. MC
TI.
Evidenciar no procedimento de

o7 Administragdo do Sistema que os usuarios Cddigo do POP: Sistema TekLink POP efetivado e Aprovado
utilizem padrao de senha com 8 (0ito) POT GE-140 Anexo PQO 2.8 02.01 usuarios treinados. MC
caracteres alfanumeéricos.
Evidenciar no procedimento de Controle De Mudanga

. Administracéo do Sistema a necessidade de Cadigo do POP: Para Sistemas POP efetivado e Aprovado
nao exclusdo de usuarios no sistema, PTI-014 Informatizados usuarios treinados. MC
somente desabilita-los. Anexo PQO 2.8 05.01
Evidenciar no procedimento de Backup Dos Dados E

09 Administracdo do Sistema a mencao sobre a Cddigo do POP: Sistemas POP efetivado e Aprovado
realizacado do backup de dados de analises PTI-013 Informatizados usuarios treinados. MC
pelo periodo minimo de 3 (trés) anos. Anexo PQO 2.8 09.01

Operagao Do

Evidenciar no procedimento de 2 F . Analisador De )

10 Administragcdo do Sistema a mengao sobre a Codigo do POP: Carbonos Totais POP efetw.ado e Aprovado

usuarios treinados. MC

justificativa do sistema.

POT CQ-137

(TOC) Fusion Tekmar
Anexo PQO 2.8 01.01
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ey Referéncia / Agao Dado a ser registrado . Evidéncia ./ Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar no procedimento de A(\)npaelirsaagj; DDOe
. Administragéo do Sistema a mengéo sobre a Codigo do POP: Carbonos Totais POP efetivado e Aprovado
o I i A ; MC
L?Z;?;;grlmfl?t?:ozome a criagdo dos POT CQ-137 (TOC) Fusion Tekmar | USudrios treinados.
' Anexo PQO 2.8 01.01
Controle De Mudanga
5 Evidenciar a existéncia do procedimento de Caodigo do POP: Para Sistemas POP efetivado e Aprovado
Controle de Mudangas. PTI-014 Informatizados usuarios treinados. MC
Anexo PQO 2.8 05.01
Evidenciar nos procedimentos de Operagao Codi . . .
6digo do POP: TekLink ,
13 do Sistema a mencgéo sobre a trilha de . Sistema TekLin POP efet|\{ado e Aprovado
e POT GE-140 Anexo PQO 2.8 02.01 usuarios treinados. MC
auditoria.
Evidenciar no procedimento de
Administracdo do Sistema a mengao sobre
14 de quem é a responsabilidade para Codigo do POP: Sistema TekLink POP efetivado e Aprovado
atribuigéo do perfil de acesso e a POT GE-140 Anexo PQO 2.8 02.01 usuarios treinados. MC
responsabilidade para acesso aos grupos
criados.
. . . ~ Operagao Do
Evidenciar no procedimento de Operacéo a .
~ . . ~ g . Analisador De
mengao sobre o registro de informagées no Cadigo do POP: . POP efetivado e Aprovado
15 R . . Carbonos Totais ) i
Logbook referentes a quais analises foram POT CQ-137 usuarios treinados. MC

executadas.

(TOC) Fusion Tekmar
Anexo PQO 2.8 01.01
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Passo do Referéncia / Agao Dado a ser registrado . Evidéncia ./ Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor

Controle De Acesso A

16 Evidenciar no procedimento de Tl que Codigo do POP: Rede, Sistemas E POP efetivado e Aprovado

mencione acessos remotos. PTI-006 Servigos usuarios treinados. MC

Anexo PQO 2.8 16.01

Comentarios N/A.

NP Data Data
como um todo incidéncia
Aprovado N/A FT 05/05/2025 AS
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3. FORMULARIO DE FINALIZAGAO DE TESTES

Referéncia do Teste Resultado Observagoes
2.1 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
24 Aprovado N/A
2.5 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A

Iniciais do executor: MC

4. SUMARIO DE INCIDENTES DE TESTES

Data: 05/05/2025

Incidéncia n°. Breve descri¢cao do incidente CM Ne°

RNC N° Proposta

N/A N/A N/A

N/A N/A

Iniciais do executor: MC

Data: 05/05/2025
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Anexos PQO - 2.1 01.01

=

" TOC TekLink - Login o

e}

Welcometo TOC TekLink.

User name:

Password:

TEELINK

| Help 0], Cancel

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacao de Sistemas Computadorizados
QPack.

Protocolo de Qualificacao de Operacgao - Anexos

Documento: VSC-PQO 01 Versao: 00
Departamento: Documentagéo Pagina 2 de 59
Certificado N°: 213/25 ID/ITAG: 14679

Anexos PQO - 2.1 02.01

d

29 TOC TekLink - Login

Welcometo TOC TekLink.

User name: lMid1aeI

EassWord: Itt*x*‘ttt*t**t

g

Login Failed: Invalid username or password. peel ]
Please try again.

oKk |
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Anexos PQO - 2.1 03.01
ﬁ User Manager

7 Ele " Accounts 1
File TekLink user accounts:
See User Name Description
Im A

The new user could not be added for the following reason:
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Anexos PQO - 2.1 04.01

€ Add New User ]
) || &2
User name: | (] o

Full name: |

Description: |
Password: Jressssnss

Confirm Password: |""""‘|

Fus| Osvi o :
| QPal |¥] Change At Next Login
Vivig ["] Account Disabled
Wad  Comment
Zaci

p
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Anexos PQO - 2.1 05.01

.? TOC TekLink - Login R |

Welcometo TOC TekLink.

User name: IQPachA

TEELINK
|

System Lockout: User locked out for 15 minutes.
Too many consecutive bad login attempts

OK
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Anexos PQO - 2.1 06.01

- |

7% Elemental TekLink: Instrument - Manager e

File Instrument Tools Help

Select the instrument you wish to use...

Instrument Name Model Connection Type Connection State
Fusion Fusion RS232COM1 Disconnected

Close ] [ Help
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Anexos PQO - 2.1 07.01

3 system History Log =S EcE
Current Folder: C:\Program Files\Teledyne Tekmar'Fusion 1.1SystemHistory Reset... | [ Browse. |
20250505 11.22.47.000 [ INFO | R

User:  User:

Condtion: [User: QPackSA] on [Instrument: None] - Login Successful

2025-05-05 11.24.09.000 [ INFO ]
Condttion: [User: QPackSA] on [Instrument: None] Close Instrument Manager - Logged off

2025-05-05 11.24.12.000 [ INFO ]
Condtion: [User: None] on [Instrument: None] - Login Cancel - Bt TekLink.

2025-05-05 11.35.14.000 [ INFO |
Condtion: [User; QPackSA] on [Instrument: None] - Login Successful.

2025-05-05 11.54.54.000 [ INFO ]
Condtion: [User: QPackSA] on [instrument: None] Close Instrument Manager - Logged off
2025-05-05 11.58.57.000 [ INFO |
QPack Solugdes Analiticas Ltda
Condtion: [User: Michael] on [instrument: None] - Login Failed - Unknown user.

2025-05-05 12.43.53.000 [ INFO ]
Condttion: [User: QPackSA] on [Instrument: None] - Login Successful.

2025-05-05 12.49.06.000 [ INFO ]
Condtion: [User: QPackSA] on [instrument: None] - Added new user QPackSA

2025-05-05 12.54.48.000 T INFO 1 i

m

History Filter
Type Date Range
lPageBﬂofBﬂ [¥] Info (7] From: |05}
[] Warning =
[] Error O] Te:

) (o) (] (] (2]

SystemHistoryClient log 2025-05-05 GMT-03 -

['] Show Only Events containing this Text

I
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Anexos PQO - 2.1 08.01

€ User Properties - Viviane (]

General Perrmssaons I Comments |

User Name |Viviane

Full Name IKumagai

Description |A.naﬁsta

Password

[ Reset Password o

Password never expires
@ Password expires after |90 days (1 - 365)

| User must change password at next logon

Clear Lockout Timer
[] Auto-Logoutafter |5 minutes of inactivity (5 - 300)

Disable this account

oK ][ Cance_i J Hel?_
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Anexos PQO - 2.1 09.01
e System Properties 1

| General [ archive | Change Justfication | sV Export|

[] Action after consecutive bad logon attempts by the same user

Server will wait for |3 bad attempts, then it will:

@ Lock out the user account for |15 minutes (1-90)

Disable the user account
External AutoPrint Program

|C: \Program Files\Teledyne Tekmar \Fusion 1. 1\HTMLIEPrin' Browse...

[ ok [ cancel |[ Help

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacao de Sistemas Computadorizados
QPack.

Protocolo de Qualificacao de Operacgao - Anexos

Documento: VSC-PQO 01 Versao: 00
Departamento: Documentagéo Pagina 10 de 59
Certificado N°: 213/25 ID/ITAG: 14679

Anexos PQO - 2.1 10.01

€ User Properties - QPackSA e

| General Permissions. | Comments '

User Name jQPad:SA
Full Name  |QPack Sougdes Analiticas Ltda

Description ]

Password

Change Password

Password never expires
@ Password expires after 90 days (1 - 365)

| User must change password at next logon

(] Clear Lockout Timer

[V] Auto-Logoutafter [151 minutes of inactivity (5 - 300)
0K |  Cancel i [ Help
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Anexos PQO - 2.1 11.01

€ User Properties - QPackSA e

| General Permissions. | Comments '

User Name jQPad:SA
Full Name  |QPack Sougdes Analiticas Ltda

Description ]

Password

Change Password

Password never expires
@ Password expires after 90 days (1 - 365)

| User must change password at next logon

(] Clear Lockout Timer

[V] Auto-Logoutafter [151 minutes of inactivity (5 - 300)
0K |  Cancel i [ Help
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Anexos PQO - 2.1 12.01

-2 TOC TekLink - Login | 83

Welcometo TOC TekLink.

User name: ITesteOl
r 2

F sl

X
L
-l
X
m
|-

Login Failed: User account disabled.

C =

OK
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Anexos PQO - 2.1 13.01
7 TOC TekLink - Login ﬁ

Welcometo TOC TekLink.

Username:  |QPackSA

P d: [m [
cadnd Desfazer

Recortar

TEELINK

Copiar

Colar

Excluir
Selecionar tudo

Sentido de leitura da direita para a esquerda

v Mostrar caracteres de controle Unicode

Inserir caractere de controle Unicode 4
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Anexos PQO - 2.1 14.01

. TR ‘.... g “ “ .“. .‘\. < “ “‘ S .“.

-

€ User Properties - Teste01

General | Permissions | Comments |

Add Instrument

Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods
Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

| Edit Methods Advanced

m

Allowall | [ Denyall |

Admin (IT staff)

Select the actions that this user will be allowed to perform.

m

|

Cancel ] [

Help
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Anexos PQO - 2.1 15.01

€ User Properties - Teste02 ()
| General | Permissions | Comments |
Select the actions that this user will be allowed to perform.

Add Instrument -
Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods

Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

Edit Methods Advanced —

m ]

m

! [ = @ “ < [ G-._ Q @

-

Allow All Deny All ] Custom -

oK J[ Cancel H Help
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_Q User Properties - Teste03 1
| General | Permissions | comments |
Select the actions that this user will be allowed to perform.

Add Instrument -
Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods

Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

Edit Methods Advanced -

m L3

m

. “ < “‘ QR R g “‘ g < [ [ ‘\

A

[ Allow All 11 Deny All ] Power User -

oK H Cancel H Help ]

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



QP Validacao de Sistemas Computadorizados
OCK\/ Protocolo de Qualificacao de Operacgao - Anexos

Documento: VSC-PQO 01 Versao: 00
Departamento: Documentagéo Pagina 17 de 59
Certificado N°: 213/25 ID/ITAG: 14679

Anexos PQO - 2.1 17.01
_Q User Properties - Teste04 1
| General | Permissions | comments |
Select the actions that this user will be allowed to perform.

Add Instrument -
Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods

Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

Edit Methods Advanced —

| m | b

m

S IEIEIEIEIEIEIEIEIEEEIEEE

Allow All Deny All ] Technician v

oK | [ cancel ][ Help
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[] Show Operator ID

May 5, 2025 13:31:21
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7 Fusion Version: 1.1.5.2 Fusion - [Report: System - Benzoqui - 09.10.2024 09-Oct-24 4:33:18 PM (latest version)] == g
|= File View Instument Tools Repot Window Help -8 x
o) Hold [BY Step () Ready () Standby , Carrousel | New ~ |7 Open ~ - (7]
R-2024-10-09T16.33.18 Version: Latest(l) ~ History... Delete this file after next Archive - No Unit Status &
Static Overview | Interactive | Schedule A A
1 Mk Pt m | : G 1 Sample 1D:
7] Metadata [¥] Replicates Collection [¥] Electronic Signatures User ID\'s  [V/] History l Eqort... | » Calibration:
- Method:
Fusion Report - System - Benzoqui - 09.10.2024 (View - Reps, Unused Reps, Meta-Data, Signature, Schedule:
g History) Replicate:
Wednesday, October 09, 2024 04:33 PM Printed on 2025-05-05 13:30 - Monday Schedule Line:
= Vial Pos:
Mode Details Aa
Report Summary Information Mode:
Company Location: Time:
Schedule Name System - Benzoqui - 09.10.2024 Engine Version: 1152 Status:
Instrument Name: Fusion Firmware Version 1.2.0696
Messa Aa
Report Version: 1of1 Connection: RS232 COM1 ge
Report Creation by Operators (schedule  QPack Soluges Analiticas Lida (QPackSA) (v1)
version)
Comment
Zones Aa
Report Results Name Actwal 2t
Mass Flow
(ml/min)
Sample Type: Sample From Schedule Version 1 Pressure
[ [Pos| AnalysisType | Sample ID [ Result(ppmC) Std. Dev. (ppmcC) RSD Start Time ' g::gim s
E3 =S TOC System - 1.4 Benzoquinona 0.5331 ppm 0.0000 ppm 0.0000% 2024-10-09 16:33 | Sysinge (i)
‘ Repl‘ Base Analysis Type ‘ ppm vg Adjusted (Abs) NDIR (Abs) ‘ SusehneRliEiease ‘ mmrim|
(Abs) (psig) =
‘. m L3

mode/messages

QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected
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Esystem HistoryLog oo e
Current Folder: C:\Program Files\Teledyne Tekmar\Fusion 1.1\SystemHistory | Reset... | | Browse.
20250505 11.22.47.000 [ INFO | A

Condtion: [User: QPackSA] on [Instrument: None] - Login Successful.

2025-05-05 11.24.03.000 [ INFO ]
Condition: [User: QPackSA] on [Instrument: None] Close Instrument Manager - Logged off

20250505 11.24.12.000 [ INFO ]
Condtion: [User: None] on [instrument: None] - Login Cancel - Exit TekLink

2025-05-05 11.35.14.000 [ INFO ]
Condtion: [User: GPackSA] on [Instrument: None] - Login Successful.

2025-05-05 11.54.54.000 [ INFO |
Condition: [User: QPackSA] on [Instrument: None] Close Instrument Manager - Logged off

2025-05-05 11.58.57.000 [ INFO |
User:  User. QPack Solugdes Analiticas Lida
Condttion: [User: Michael] on [instrument: None] - Login Faied - Unknown user.

2025-05-05 12.43.53.000 [ INFO |
Condtion: [User: QPackSA] on [Instrument: None] - Login Successful.

2025-05-05 12.49.06.000 [ INFO ]
Condtion: [User: QPackSA] on [Instrument: None] - Added new user QPackSA

m

202540505 12.54.48.000 [ INFO 1 ik
History Filter
Type Date Range
|Page3-ﬂof3-ﬂ [¥] Info [F] From: (05-May-25
;—__i\'.’aminq ——
[ |<< ] << < > >3 [ Error i
[”] Show Only Events containing this Tesxt
SystemHistoryClient log 2025-05-05 GMT-03 - |
[ Pint | [ Hep | [ Exit |
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Details Lines Ak
Please set the detals nes for the standard. Act ~
& Aute |
Do I
Show only in use Dol ‘
Use D Stock Std Dot
» |0.500 ppm |20 ppm Dot
11.000 ppm |20 ppm |
g 1:200 (0.1 ppm) Dol
12.000 ppm |20 ppm 1:100 (0.2 ppm) =
5,000 ppm [20ppm | 175 (0.267 ppm) b,
|10.000 ppm | 20 ppm ; . il
& S (0.8 ppm) ot
0 (1 ppm)
5(1.333 ppm)
0 (2 ppm)
(4 ppm)
(5 ppm)
(6.667 ppm)
(
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3¢ System Properties =5 |
[ General [ Archive | Change Justification [CsV Export ]

The following reasons will be displayed on the Change Justification prompt for
all users, in addition to those specified in each user\'s preferences.

[calibration curve edited

. - Delete
New Calibration created
Method variable update
New Method created

Schedule was updated

New Schedule created

User Manager updated

Sample changes to schedule

Sample Replicate omitted

New Blank value applied to sample result
Acceptance criteria was updated

-
L athar

m

You may edit reasons from the above list or add a new one here:

‘[add

ok ][ cancel |[ Hep

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



QP Validacao de Sistemas Computadorizados
OCK\/ Protocolo de Qualificacao de Operacgao - Anexos

Documento: VSC-PQO 01 Versao: 00
Departamento: Documentagéo Pagina 23 de 59
Certificado N°: 213/25 ID/ITAG: 14679

Anexos PQO - 2.2 04.01

System History Messages:
C:\Program Files\Teledyne Tekmar\Fusion 1.1\SystemHistory
Page #1

2025-05-05 11.22.47.000 [ INFO ]
Condition: [User: QPackSA] on [Instrument: None] - Login Successful.

2025-05-05 11.24.09.000 [ INFO ]
Condition: [User: QPackSA] on [Instrument: None] Close Instrument Manager - Logged off

2025-05-05 11.24.12.000 [ INFO ]
Condition: [User: None] on [Instrument: None] - Login Cancel - Exit TekLink.

2025-05-05 11.35.14.000 [ INFO ]
Condition: [User: QPackSA] on [Instrument: None] - Login Successful.

2025-05-05 11.54.54.000 [ INFO ]
Condition: [User: QPackSA] on [Instrument: None] Close Instrument Manager - Logged off
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* Fusion Version: 1.1.5.2 Fusion - [New Method (0) *] ==
E File View Instrument Tools Window Help - 8 X
Otos B Oy Oty @ | G
Analysis Type (Complex); TOC Calibration: i .'
Optimal Sample Range: 0.0027 to 15.0 (ppm) Look in: Im|_.r_ brations. .I K
General | Advanced | Comments Name Type  Modified date Concel |
Variables CalibragBo 2024 TOC  2024-10-08 14:34 - Tuesday . This sample :
T __ SR TOC Drinking Water TOC  2007-0502 15:17 - Wednesday [rosts s cubatsineit i Schedule:
I Sample Volume (mL) TOC Japanese Pharmacopeia Water TOC  2007-06-22 20:24 - Friday [ <<riter | Replicate:
|Dilution TOC Pharmaceutical Water TOC  2024-10-08 14:33 - Tuesday ' : Schedule Line:
Acid Volume (ml) TOC Waste Water TOC  2007-05-02 15:18 - Wednesday Vial Pos:
Reagent Volume (ml)
UV Reactor Prerinse
UV Reactor Prerinse Volume
Number of UV Reactor Prerinses
IC Sparge Time (mins) Time:
Detector Sweep Flow (ml/min)
Freprge Tin ) Message  Ax
System Flow (ml/min) ge A
Summary Information
Parameter Detais
I mode/messages

QPack Solugdes Analiticas Ltda[QPackSA] )‘ Disconnected
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¥ Fusion Version: 1.1.5.2 Fusion - [Calibration: Calibragio 2024 (latest version)] == =
File View Tools  Wind Help -8 X
e) Hold Er;_ Step () Ready _r'::':.-.n-Jt-‘ \_'.1 Carrousel ' New = | =7 Open » | Ll = w
Calibragdo 2024 Version: Latest(l) - History... Delete this file after next Archive - No Unit Status (=]
Schedule Aa -
Calibration Graph
200,000 1 Sample 1D:
o Calibration Peints Calibration:
elinear: y=mix)+ b Method:
y= 23123x) Schedule:
= 150.000 +9142 Replicate:
2 Where m= 23123 Schedule Line:
- > and b=9142 Vial Pos:
b =
§ 3 Coefficient of Correlation (') =
g 100000- o 7+| | Mode Details Aa
2 2 Mode:
1
= .
3 50,000 - Time:
L e Status:
- o
| Message Aa
0 T U T I T T L T T T T L T
2250 3.000 3750 4.500 5.250
0375 1125 1875 2625 3375 4125 4875 5625
X - ppm Expected
Analysis type: TOC Regression CalculationMethod: [I.neal v_ "Euu;m ta-l:l.'.l'-!-lL; Zo AA
Set
Toc | = Name Actual Point
Use Sample ID ¥ Raw Value X Expected Message End Time - ?"3;9_':;0""
'ml/min
V] |DI Water 11.4020 0.0000 2024-10-08 12:17 Prossie
@ |0.100 pom 11.8100 0.1000 2024-10-08 12:25 (psig)
[@] lo.s00ppm | 19.2000 0.5000 20241008 12:33 || | Detector (Abs)
I T 1 ] 3 Syringe (ml)
¥! |1.000 ppm 30.86%0 1.0000 2024-10-08 12:41
¥ |2.500 ppm 66.5120 2.5000 2024-10-08 12:99
[¥] |5.000 ppm 125.3910 5.0000 2024-10-08 12:57 | » L
mode/messages QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected
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g4 File View Instrument Tools Schedule Window Help

Method ID (Calbration ID)
1l 13!&# = .
2 2 ¥ | Sample. ]
3 — -]

mode/messages

QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected
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v Fusion Version: 1152 Fusion - [Method: Método 202¢ (itest versiom]
G[) File View Instument Tools Window Help

| Método 2024 Version: Latest(?) ~  History..

@ Heold Step QReady @Sundhy @Carmusd l_-: New = |~ Open - H @ "

Delete this file after next Archive - No

©w

Analysis Type (Complex}kTOC Calibration: Calibracio 2024
Optimal Sample Range: 0.0012 to 6.7 (ppm)

General | Advanced | Comments

» Sample Violume (mlL '
Dilution ———1
oK !
Acid Volume (ml) | )
gent Volume (mf) [ Concd |
UV Reactor Prerinse IC Drinking Water Ic 2007-05-02 15:23 - Wed
UV Reactor Prerinse Volume IC Japanese Pharmacopeia 1c 2007-06-22 19:39 - i
f IC Ph il Water Ic 2007-05-02 17:35 - Wed
0F MV, KEnctoe Frerinses 1C Waste Water Ic 2007-05-02 15:21 ww|
IC Sparge Time (mins) Método 2024 TOC  2024-10-08 11:59 - Tues
Detector Sweep Flow (ml/min) TC Drinking Water TC 20070502 17:43 - Wed
Time (mins) TC Pt ical Water TC 2007-05-02 17:47 - Wed
PreSparge Time (mins) TC Waste Water T 2007-05-02 17:38 - Wed
System Flow (ml/min) TC 2007-05-02 17:50 -
]

Mass Flow
(ml/min)
Pressure

ig)
Detector (Abs)
Syringe (ml)

QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected
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W Fusion V

| Sequéncia VSC Version: Latest(l) ~

i Ble iew Took Schedule Window Help

History...

Anexos PQO - 2.4 05.01

Delete this file after next Archive - No

Samples Optons | Comments

Postion Sample Type Sample ID

*

2 | Y | s—

R E

B
13
o=lF

i

(ml/min)

Detector (Abs)
Syringe (ml)

mode/messages

QPack Selugdes Analiticas Ltda|QPackSA] o7 Disconnected
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Fusion

"B File View Instument Took Window Help ! _ & x
@ Hold Step @ Ready @ Standby @ Carrousel I_J New ~ E’; Open ~ H _Q "% -o |
| Método VSC Version: Latest(l) =  History..  Delete this file after next Archive - No Unit Status
Analysis Type (Complexk TOC Calibration: Calibracio 2024
Optimal Sample Range: 0,027 to 15.0 (ppm)
General | Advanced | Comments| E‘”'
1 dilution ratio to be applied per sample. The sample volume along
oo, bles Joc [ %ﬂmmmhw&n&Mrm<ml:l Replicate:
1part sample 0 water, 1:2 1 1 ter, 5
Sample Volume (mL) 4 : o eq::a;twt w;‘:“ A g;l part sample 1 part wa ﬁ:f;:: Line:
» 1:1 z
| Acid Volume (ml) 0.5
Reagent Volume (ml) 0.8 S
UV Reactor Prerinse off [=]| | Maximum = 1:200
UV Reactor Prerinse Volume 0.0
of UV Reactor Prerinses 1 “‘"5 o
|1C Sparge Time (mins) 0.50
Detector Sweep Flow (ml/min) 500
PreSparge Time (mins) 0.20
System Flow (ml/min) 500
Mass Flow
(ml/min})
Pressure
(psig)
Detector (Abs)
Syringe (mi)
mode/messages QPack Solugdes Analiticas Ltda[QPackSA] 47 Disconnected
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.. e e _ .
| New » LD start Ii@Hokl Bl step () Resdy () standby @) Carrousel [ | New ~ [ Open ~ | [ & 8@
E7 Open * | History..  Delete this file after next Archive - No }WM|

Close

2l :’:” Chles Sample ID Method ID (Caibration ID) Reps
b ] vsc Método 2024 (Calbaglo 2024) "
= Print = "

&
&

=

ojs|§
i

44

Page Setup

Print Preview

Recent Files »
[ Recently Created Reports  »
A i '

mode/messages QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected
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VR TSP ARSI VEE A e =TeT=
E7] File View Instrument Tools Window Help - & X

{ @) Hotd [ step () Ready () Standby () Carrousel | | JNew ~ [10pen~ | | & | ] | @

: Método VSC Version: Latest(l) = History...

Delete this file after next Archive - No

Analysis Type (Complex)k TOC Calibration: Calibragdo 2024
Optimal Sample Range: 0.0027 to 15.0 (ppm)

| replicate. This sample volume

General i‘ h i | Commenis% r
i_ Variables From Version: :1 ~ | toversion |1
» Sample Volume (mL) Name: Método VSC
' Dilution Document type: Method
Analysis type: TOC
Adid Volume (ml) Delete this file after next Archive: No
' Reagent Volume (ml) :
{UV Reactor Prerinse Creation Time: 2025-05-05 14:23 - Monday
| UV Reactor Prerinse Volume U QPack Solugbes Analiticas Ltda (QPaCckSA) mersmm e asare
of UV Reactor Prerinses (Change Justification: Method vanable update :
|IC Sparge Time (mins)
| Detector Sweep Flow (mi/min)
PreSparge Time (mins)
| System Flow (ml/min)

Sample 1D:
Calibration:
Method:
Schedule:
Replicate:
Schedule Line:

optimal sample range.,

Vial Pos:

mode/messages

QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected
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Ve T e R W 07 TS =]
70 File View Instrument Tools Window Help -8 x
i@ Hoid [ step () Ready () Standby (@) Carmousel | | A New ~ [ 0pen~ | | & | B 1@
analysis Type (Complex)kTOC Calibration: Calibragdo 2024
Optimal Sample Range: 0.0027 to 15.0 (ppm)

Sample ID:
General | Advanced | Comments| Volume (ri) Collb':‘atlon:
" 1 amount of volume to be analyzed per replicate. This sample volume Method:
Variables TE'C | with the diution factor affects the optimal sample range. Schedule:
! Replicate:
Dilution \ Schedule Line:
fethod Save file as.... - =S lat fos
Acid Volume (ml) Savein: Curent Methods - ok |
{Rangant Voluma (mi) : '
UV Reactor Prerinse Fie name Type  Modfied date = Cancel
UV Reactor Prerinse Volume 1C Drinking Water i 2007-05-02 15:23 - Wed|
o Barch Ly Bastior et inses IC Japanese Pharmacopeia  IC 2007-06-22 19:39 -Fride .
Ic tical Water i 2007-05-02 17:35 - Wed|
IC Sparge Time (mins) IC Waste Water 1c 2007-05-02 15:21 - Wed| |
Detector Sweep Fiow (mimin) do 024 [roc [

202540505 14:23 - Monc

Presﬁarge Tiene () TCTOC 20070502 17:43 - Wed
TC
TC

System Flow (ml/min)

200705-02 17:47 - Wed
20070502 17:38 - Wed .
it 1 1

»

-

mode/messages QPack Solugdes Analiticas Ltda[QPackSA] 4 Disconnected
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7 Fusion Version: 115.2 Fusion - [New Schedule (2) *
i3 Fie View Instrument Tooks Schedule Window Help ik
EDssveandstart || @) Hold [ step () Ready () standby ) Carrousel | | JNew - Fopen- | | & | i 1@
Samples (Optians |Commerts| Uit Status ©
Fostion Sample Type __ Sample ID Method 1D (Caltration ID) Reps Use e | | Schedule A -
= - = o e | Sample ID:
1 1 |~|Sample | R B[Ry Calibration:
Method:
Schedule:
Replicate:
Schedule Line:
Vial Pos:

o Cannot save schedule. Line #1 - No Method Selected

Mass Flow
(ml/min)

(psig)
Detector (Abs)

Syringe (ml)

mode/messages QPack Solucdes Analiticas Ltda[QPackSA] & Disconnected

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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| SequénciaVSC Version: Latest(l) =  History..  Delete this file after next Archive - No

Sample ID:
Calibration:
Method:
Schedule:
Replicate:
Schedule Line:

Vial Pos:

mode/messages QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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. ;ampie:';[;;
Calibration:
Method:
Schedule:
Replicate:
Schedule Line:
Vial Pos:
Aa
Time:
Status:
Aa
Aa
Set
Actual Point

Mass Flow
(mlfmin)
Pressure
(psig)
Detector (Abs)
Syringe (ml)

QPack Solugdes Analiticas Ltda[QPackSA] ¥ Disconnected
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i Ble View Instument Tooks Schedule Window Help

| SequénciaVSC Version: Latest(2) -  History..  Delete this file after next Archive - No

Samples (Options | Comments

Posttion Sample Type Sample ID Method ID (Calbration 1D} Reps Use State

» 1 L || |sample  [+|vsc Método VSC (Calbragdo 2024) 1 || ¥ [Reaty

%2z I ok gl & ! x| B
Time:
Status: Ready
Unit s in Ready Mode.
Gas flow and UV lamp on are
tumed on.

Set

Name Actual Point
Mass Flow 199.1 200
(mifmin)
Pressure 56 0
(psig)
Detector (Abs) 63.79
Syringe (ml) 0 0

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are tumed on. QPack Solugdes Analiticas Ltda[QPackSA] f Connected

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
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" F

CEEC "y
FQ st || @) Hold [ step () Ready E)Abort @) Carrousel | | JNew - [F70pen - | | & | 3 (@
| SequénciaVSC Version: Latest(2) -  History..  Delete this file after next Archive - No [Gnitstatus. iG]
Samples Options|Comments B . -
Sample ID:
| Postion Sample Type  Sample 1D Method 1D (Calbration D) Reps Use State P :
- — - Calibration:  Calibragdo
- Snmb_i'l-\@ B | Método VSC (Calibracho 2024) 1 ~| [/ Running @ 8 2024
* 2 | | > s oflasalx] F Method: Método VSC
Schedule: Sequéncia
Vsc
Replicate: 0of0
Schedule Line: 1 of 1
Vial Pos: 1
Time: 1.20 -> 20.00
Status: Running
i o T T —— e R u o [ . Mode,
- | | i | | Gas flow and UV lamp on are
1. | i | | tumed on.
i
2 i i L I L | f Point
s B e R e e s e 250
Rep# SamplelD  Mean PPM  SdDev RSD  DAbs  AnsysisType  Time  Method  SampleType Schedue Name Message (psi) ’
Detector (Abs) 4281
Syringe (ml) 0 0
Ready / Unit is in Ready Mode. Gas flow and UV lamp on are turned on. QPack Solugdes Analiticas Ltda[QPackSA] @ SequénciavsC | |

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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S FononVeren 1152 Fumon - Toeheduie Seasbicia VeC et varson) ARGl
View Instrument Tools Schedule Window Help

i3 File

: Sequéncia VSC Version: Latest(2) =

History..  Delete this file after next Archive - No

| Postion

Sample Type Sample ID

Methad 1D (Calibration 10)

L3 I | - | sample

|- |vsc. Método VSC (Caibraga 2024)

To set the instrument mode to Standby or Sleep at this
time, youwill have to abortth iy - e

1@ Abort schedule now

) Abort schedule

- TR DN = R LR [ heo | [ox ][ cance | _ Filling syringe from sample vial to

1 - prime the line.

i IC Volume= 0

g" 5 UV volume= 0

i

® .. o = ¥ .- ¥

l,’ . - -

B e e T e T e Name Actual Point

e e i MassFlow 3175 500

Rep# SampielD  Mean  PPM__ SdDev  RSD  DAbs  AnayssType  Time  Method  SampleType  Schecue Name Message Pressure 148 0
(psig)
Detector (Abs) 18.83
Syringe (ml) 0 2

Prime Sample Vial / Filling syringe from sample vial to prime the line. IC Volume= 0 UV volume= 0

QPack Solugdes Analiticas Ltda[QPackSA] ¥ Sequéncia VSC | o

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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a3 File View |Instrument Tools Schedule Window Help

| Sequéncia VSC Version: Latest(2) = History... Delete this file after next Archive - No
Posttion Sample Type Sample ID Method D (Calibration 1D) Reps Use State e 7 "
— - — Calibration:  Calibragdo
» 1 [a [~ |sampe - |vsc | étodo VSC (Cabragso 2024) [i -] 77 | Rumng. 2024
*2 | v - | B | Method: Método VSC
Schedule Sequéncia
VSC

Replicate: 1of1
Schedule Line: 1 of 1
Vial Pos: 1

The schedule has been aborded by the user.

Time: [0.08]
Status: Running

—| }
|=—=—_Bsseine =+ Raw NDIR (Abs) 3 Adusied NDIR Eﬁ! I -
B . T p—r—— = T = - - - -

" L | ! i | | IC Volume= 8000
| i i i| | UV volume= 0

+ Name Actual
——————————— :—l——l—‘——t——;——l-—0——l——l—:—0——1——-—_:.:&’-—“—::——0——-——:—0——!——O—ﬁ——:—o—-‘-—l——i——‘i———l——o—-‘-—; Mgss‘Fhw D_D D
e 32 0
Rep#  Sample ID Mean PPM Std Dev RSD D Abs Analysis Type Time Method Sampie Type Schedule Name Message EPNQ] i

Detector (Abs) 7.79
Syringe (ml) 8 0

-

QPack Solugdes Analiticas Ltda[QPackSA] ¥ Sequéncia VSC |- 4

Abort Sequence / Rinsing IC Sparger and lines IC Volume= 8000 UV volume= 0

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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1 Version: FuU 2 ncia VoL (latest an) *]

44 Fle View [nstrument Tools Schedule Window Help 5 X
| SequénciaVSC Version: Latest(2) +  History..  Delete this file after next Archive - No

| Postion Sample Type  Sample ID Method ID Calbration ID) Reps

b || |sample  |x|vsC1 [ Método VSC Calbracao 2024) Jlnel=
* 2 ' N o et il e |

Sample 1D:
Calibration:
Method:
Schedule:
Replicate:
Schedule Line:
Vial Pos:

ajsi¢
H

Status: Ready

rnt is in Ready Mode.

. Gas flow and UV lamp on are
= iele et e v | |tumed on.

¥
i,, = : L BE = o ooet
i ' i|| MassFlow 1995 200
B o - . o e - o . . o ., . . .. . o e e i i £ ("wnin)

H I = = Py = = EY = | Pressure 58 0
(psig)
Detector (Abs) 6.05
Rep®  Sample ID Mean PPM Sid Dev RSD D Abs Analysis Type Time Method Sample Type Schedule Name Message Syringe (ml) 0 0

-

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are turned on. QPack Solugdes Analiticas Ltda[QPackSA] & Connected

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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i File View Il\suummt Tools  Schedule Wndow Help

| SequénciaVSC Version: Latest(2) =  History..  Delete this file after next Archive - No
- Sampl ID vsc
| Postion Sample Type  Sample ID Method |D (Calibration I0) Reps Use State
; B Calibration:
P11 - | Sample e | Método VSC (Calbragio 2024) |l ~ |j|§an Calh:asﬂn
* 2 | =| - | o=l B | Method: Mﬂnﬂn_\LSQ
Schedule: Sequéncia
VSC
Replicate: 10f1
Schedule Line: 1 of 1
Vial Pos: 1
Mode: Needle to Drain
Time: [0.01]
Status: Running
== RawNOIR [Abs) & Az NOIR (Abs) He'into the

(psia)
Detector {Abs) 5.90
Syringe (ml) 0 0

-

QPack Soluges Analiticas Ltda[QPackSA] ¥ Sequéncia VSC | -

Needle to Drain / Moving Needle into the Drain.

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
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= File View Instument Tools Repot Window Help

7% Fusion Version: 11,52 Fusion - [Report: Sequéncia VSC 05-May-25 2:59:10 PM (latest version)]

[ @Hold R step () Ready @) Standby @) Carrousel || JNew + [i0pen~ | L) & | 1 @

{ R-2025-05-05T14.5910 Version: Latest(l) =  History..  Delete this file after next Archive - No

[ Statc Overview | |

Result StdDev  RSD Type  Method

| Inuse Rep #

Type Ppm ug

Adjusted  Real  Baseine  Blank  Pressure  RunTime

QPack Solugbes | 2025-
Schedule Analiticas Ltda 05-05

(QPackSA) 14:53

2025-

Blank Kumagai (Viviane) | 04-25
12:24

e s = e

| toc | o0.5230] 20018

1235 18522 617

53,206 |05:05

Unit is in Ready Mode.
Gas flow and UV lamp on are
turned on.

Set
Name Actual Point
MassFlow 4987 200
(ml/min)
Pressure 31 0
(psig)
Detector (Abs) 6.98
Syringe (ml) 0 0

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are turned on.

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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5 Fusion Version: 1.1.5.2 Fusion - [Report: Sequéncia VSC 05-May-25 2:59:10 PM (latest version)] = |
1" File View Instrument Tools Report Window Help -8 X
@Hold Step () Ready @Stnndby G Carrousel ‘ New = |77 Open ~ | L & L7
R-2025-05-05T14.59.10 Version: Latest(l) =~ History... Delete this file after next Archive - No Unit Status
Static Overview |Interactive | Schedule Aa

. o : g ———— Sample 1D:
¥| Metadata [ Replicates Collection [V Electronic Signatures [ User ID\'s [V] History [ Export.. | = Calibration:
Comment - Method:
Schedule:
Replicate:
Report Results Schedule Line:
Vial Pos:
Sample Type: Sample From Schedule Version 2 u“::' Detalls e AA
1 = e: ea
| |pos] ysis Type | Sample ID Result (ppmC) | sw.pevpmc) | RsD | Start Time | y
[=] 1 TOC | vsC 0.5230 ppm | 0.0000 ppm | 0.0000% | 2025-05-05 14:59
Time:
Rep# = Base Analysis Type ppm ug Adjusted (Abs) | NDIR (Abs) e | ey | RanTme St Ready
1 TOC 0.5230 20918 | 12.35 18.52 6.17 50.21 05:.05
Message Aa
Dilution _ Method Calibration Unit is in Ready Mode
11 (TC)0.2584 (IC) (v8) Método VSC (v1) Calibragio 2024 (v1) Gas flow and UV lamp on are
tumed on.
Zones Aa
Meta Data Used in this Report Name Actusl et
Point
Mass Flow 500.6 200
{ml/min})
I Pressure 31 0
Blanks i
(psig)
Detector (Abs) 6.91
| Reagent(Abs) | Acid(Abs) |  DIIC (Abs) DITC(Abs) | DITOC (Abs) Save Time Op Syringe (m) 0 0
va 0.3230 1.1360 0.0000 0.0000 0.0000 2025-04-25 12:24 Kumagai (Viviane)

. m L]

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are turned on. QPack Solugdes Analiticas Ltda[QPackSA] & Connected

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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Fusion Report - Sequéncia VSC S e nae
Monday, May 05, 2025 02:59 PM Printed on'zog-wﬁh;;;{;;

Report Summary Information

Company Location:

Schedule Name Sequéncia VSC Engine 1.1.52

Version
Instrument Name: Fusion Fimware 1.2.0696

Version:
Report Version 1of1 Comnection: RS232 COM1
Report Creation by QPack Sdugdes Analiticas Lida (QPackSA) (v2)
O perators (schedule
version)
Comment:

Report Results
Sample Type Sample From Schedule Version 2
; .lpo-. Anstets | sampleld | Rosit (ppmC) | ey | RSO | sanTime
L TOC vSC 0.5230ppm|  0.0000ppm |0.0000% | 2025-05-05 14:59
.Rtp| Sase I Adjusted : Baseline | Pressure | Run
# \ Ar‘]".;::i' ppm Hg [ (Abs) NDIR (Abs) (Abs) (psig) | Time
— - - 4+ -t - - ' — — + - . — ~
[1 ] ToC 0.5230 20918 12.35 | 1852 6.7 50.21|0508
Dilution Blank Contribution Method Calibration
11 (TC) 0.2584 (IC) M#todo VSC (v1) Calibragio 2024
w5 (v1)

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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P Fusion Version: 1.1.5.2 Fusion - [Report: Sequéncia VSC 05-May-25 2:53:10 PM (latest version]] o |I'e || &=
]" File View [nstrument Jools Report Window Help -8 X
@Hold Step () Ready @‘fmndby @Carrousel _\ New = |~ Open = | [od = W
R-2025-05-05T14.59.10 Version: Latest(l) =~ History... Delete this file after next Archive - No Unit Status o
Statc Overview |Interactivel Schedule Aa *

5 ] — Sample 1D:
¥| Metadata || Replicates Collection || Electronic Signatures | | Useps - = Calibration:
History E=3 HEl = .|| Method:
Schedule Name: Sequénda VEC Schedule:
Instrument Name: Fusion From Version: | 1 | to version : Replicate:
Report Version: 1of1 Name: Sequéncia VSC ! Schedule Line:
Report Creation by Operators (schedule  QPack SolugBes Analii Document type: Report Vial Pos:
version) Run time: 2025-05-05 14:59 - Monday
Comment Delete this file after next Archive: No = | Mode Details A a
1 Mode: Ready
Creation Time: 2025-05-05 15:07 - Monday
Usemame: QPack Soluctes Analiticas Ltda (QPaCkSA) e e s e
: Change Justification: Schedule completed : Schedule completed . Sr::l.s: Ready
Sample Type: Sample Bchedule Version 2
= Message Aa
| |Pos| AnalysisType | Sampleld e 1 = ™
CER Toc | Ve 1459 | Unit is in Ready Mode
e e ... | N | AL.i 1 Gas flow and UV lamp on are
[ 1 il ure | | turned on
‘ Rep#  Base Analysis Type ppm b ‘ g |
EEN TOC | 05230 021| 0505 | Zones Aa
Dilution Blank Contribution Name Acwal %
1:1 C) 0.2584 (IC) (v5;
ac ks Mass Flow 500.0 200
{mil/min)
Pressure 31 0
(psig)
7.16
Meta Data Used in this Report Detector (As)
P Syninge (ml) 0 1]
4 m »
Ready / Unit is in Ready Mode. Gas flow and UV lamp on are tumed on. QPack Solugdes Analiticas Ltda[QPackSA] j Connected

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110
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" Fusion Version: 1.1.5.2 Fusion - [Report: Sequéncia VSC 05-May-25 2:58:10 PM (latest version)] =S Bl ==
]" :_ File | View Instrument Tools Report Window Help - 8 %
e 1 MNew b ldby ®Carrousﬂ _" MNew = Open = | ko = w
R-! Open € - History... Delete this file after next Archive - No Unit Status =1

el || Sl Schedule Aa -

1 Save Cirl+5 = e e Sample ID:
il il Sois Electronic Signatures | User ID\'s [V History w Calibration:
- Method:
= Print i (View - Reps, Unused Reps, Meta-Data, Signature, Schedule:
| = PageSetup mcia VSC History) Replicate:
: X 02:59 PM Printed on 2025-05-05 15:21 - Monday Schedule Line:
= Print Preview -
3 Vial Pos:
Recent Files »

[ Recently Created Reports  » Mode Details Aa
| A Bt Report Summary Information Mode: Ready
Company Location Time:

Schedule Name: Sequéncia VSC Engine Version: 1152 Status: Ready
Instrument Name: Fusion Firmware Version:  1.2.0696
Message Aa
Repont Version 1of1 Connection: RS232 COM1 9
Report Creation by Operators (schedule  QPack SolugBes Analiticas Ltda (QPackSA) (v2) Lret 12 ooy Mode
A p ion by Op ucd Gas flow and UV lamp on are
version)
tumed on.
Comment
Zones Aa
Set
Report Results Name Actual Polnt
Mass Flow 200.0 200
: {ml/min})

Sample Type: Sample From Schedule Version 2 Pressure 5.7 0

[ [Pos| AnalysisType | Sample ID | Result(ppmC) |  Std.Dev.(ppmC) |  RSD | Start Time ' E]":T'fim e

| . | 1 | TOC | VSC | 0.5230 ppm 0.0000 me | 0.0000% | 2025-05-05 14:59 Syringe (mi) 0 0

‘ Rep# ‘ Base Analysis Type ppm | (1] Adjusted (Abs) NDIR (Abs) ‘ BI;::I;G ‘ Ptmu;'ﬁ ‘ Run Time

]

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are turned on.

]

v

QPack Solugdes Analiticas Ltda[QPackSA] J Connected

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
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= = |

esquisar Schedule 2

@_'C/',of || <« Discolocal (C:) » Arquivos de Programas » Teledyne Tekmar » Fusionll » Instruments » Fusion-f4bd609-688d-4924-8d2b-37febl6c602 » Schedule -[ 4]

Organizar v Incluir na biblioteca v Compartilhar com » Gravar Nova pasta Ex 0O @

¥ Favoritos Nome Data de modificac... Tipo Tamanho

& Downloads __| Agua Reagente - 08.10.2024-761234 e6-bbfL -4043-043e-c 307059251 f. mitd
=, Locais __| Analise Agua Purificada-c8al4069-481d-4d7a-2837-acdc31143434 mtd
B Area de Trabalho | Analise de f\gue Purificada-b0bbcdfl-321e-4bl 2-ad2c-09c22723e051.mtd
__| Analise gehaka ms3000 teste-e5739662-404f-4226-8¢38-d3cecTd17555. mtd
4 Bibliotecas __| Blank - 01.04.25-d9ed6e40-ce)7-4ad8-bfad-c314229e7c37.mtd
| Blank - 08.10.2024-10ef1737-245-4220-212b-1657fc1f537.mtd
M Computador __| Blank-dad9373-4945-41d2-2678-7a877ffafBf8.mtd
E Disco Local (C:) | Calibragdo - 08.10.2024-ab19b779-0052-481f- bdbe-10bfffbSbald.mtd
. Check 0.667 ppm - 0910.2024-3261 dead-30a5-4968-2219-ecd095d344 da.mtd
€l Rede __| Check 2.000 ppm - 09.10.2024-dd4 cf40a-a151-460a-231 c-360fd0f449a4 mtd
__ Clean-b386645¢e-b864-4d53-8b5a-2d12e4324186. mtd
. Contamination - 09.10.2024-76e46696-9e57-4891-bb16-726190876ab3.mtd
. Demo Cal Verification Tekmar-c58ed833-e379-42ef-2322-d7d224 ca2f539.mtd
__| DIARIA-43fee02f-00d6-4c36-b316-56874 c40cf58.mtd
__| Installation Drinking Water TOC-67815278-883b-45¢9-b6df-0TacablaZbbe.mtd
_ Instaliation Waste Water TOC-84967d99-f6b8-48e3-9e34-f65d7 <91 74ad.mtd
__ Intellidilution - 09.10.2024-25%fadf6-0899-4853-93b1 - db671 ad63add.mtd
__ Limpeza-2618b5da-6218-4ea3-ad0d-27b79%ed21003.mtd
. NOVA-f706a2be-0530-42bd-8f54-29210eedf2cf.mtd
__ Repetibilidade - 09.10.2024-51860647-09b7-4d32-8940-79118dal6 26 e.mitd
.| Sequéncia VSC-481658f4-75fa-49¢7-9865-e6f3c51b60e6.mtd
i Sequéncia VSC-481658f4-75fa-49¢7-9865- 6613 c51b60e6.mtd.bak
L System - ﬂgua - 09.10.2024-0d2dbebd-2036-4412 - 2253-6958bbBb3609.mtd
__| System - Benzoqui - 09.10.2024-fdc91 df4-d04f-4£f9-06e2-0069e2d79d5e.mtd
| System - Sacarose - 09.10.2024-fc70571c-fTcd-409-bele-6e042cTIel flmtd

J & & un -
?x Om oK O OXE X Fa
m DD mm Do D

-
5

TKB

o

r
W

FS

Arquivo MTD

W W W wm

Arquive

o o
»

Arquiv

o

Arqurva BA

Arquiv

o o

Arquiv

-

Argury

25 itens

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacao de Sistemas Computadorizados

QPOCK\/ Protocolo de Qualificacao de Operacgao - Anexos

Documento: VSC-PQO 01 Versao: 00
Departamento: Documentagéo Pagina 48 de 59
Certificado N°: 213/25 ID/ITAG: 14679

Anexos PQO - 2.7 02.01

. . Propriedades de Teledyne Tekmar |
| Geral [ Compartihamento i Seguranga
Nome do objeto: C:\Program Files\Teledyne Tekmar
Nomes de grupo ou do usudeio )
4 PROPRIETARIO CRIADOR B
82 SISTEMA

53, Administradores (TOCFUSION-PC\Administradores)

u 1 les sirine (TOCELISINNLDO Lo idrine)
< m 3

Para alterar permissdes, clique em Edtar.

Permissdes para
PFIOPRIETAFHO CRIADOR Permitir Negar

Controle total =
Modficar

Ler & executar

Listar contedido da pasta
Leitura

Gravar >

Para permissdes especiais ou configuragies @dﬂ
avangadas, clique em Avangadas. Ay

m

Saiba mais sobre permissdes e controle de acesso

[ oK ][ Concelr || Apicar
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Anexos PQO - 2.7 02.02

. Propriedades de Teledyne Tekmar [

Versdes Anteriores [ Pesonalizado |
Gersl | Compatihamento Sequranga

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:

82, SISTEMA |
83, Administradores (TOCFUSION-PC\Administradores)

22 1o iddne MOCELISIOALDC | los idrine)

4 m k

Para alterar permissdes, clique em Editar.

Pemissdes para

PROPRIETARIO CRIADOR Pemitir Negar
Modfficar -
Ler & executar

Listar conteldo da pasta
Leitura

Gravar

Pemissdes especiais =

Para pemmisses especiais ou configuragdes : ada
avangadas, clique em Avangadas. Ayon

Saiba mais sobre pemissdes e controle de acesso

-

m

[ OK ][ Cancelar ] Aplicar
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Anexos PQO - 2.7 02.03

| . Propriedades de Teledyne Tekmar |5
Versow Ar(enm 1 Persgnﬂg_[
Geral |  Compatihamento ' Seguranca
Nome do objeto: C:\Program Files\Teledyne Tekmar
E_c_wnes de grupo ou de usudnio:
£2 PROPRIETARIO CRIADOR -

82, Administradores (TOCFUSION-PC\Administradores)
R2 1 lesvdrine TOCELISIOADOA s rSdine)
2l m 5

Para alterar pemissdes, clique em Editar.
Pemissdes para SISTEMA Pemitir Negar
Controle total A
Modificar
Ler & executar
Listar conteddo da pasta
Leitura
Gravar -

Para pemissSes especiais ou configuragies :ad“
avancadas, clique em Avancadas. Ayan

m

Saiba mais sobre pemmissies e controle de acesso
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Anexos PQO - 2.7 02.04

“ ~

. . Propriedades de Teledyne Tekmar o
| Geral [ Compartihamento i Seguranga
Nome do objeto: C:\Program Files\Teledyne Tekmar
Nomes de grupo ou de usudrio:
82 PROPRIETARIO CRIADOR -]

53, Administradores (TOCFUSION-PC\Administradores)
22 1lesidrine MTACENISINNLBOV led idrinel
4 m 3

Para alterar permissdes, clique em Edtar.

Permissdes para SISTEMA Permitir Negar
Modfficar -
Ler & executar

Listar contelido da pasta
Leitura

Gravar

Pemissdes especiais =

Para pemissdes especiais ou configuragdes cndu
avangadas, clique em Avangadas. Ao

Saiba mais sobre permissdes & controle de acesso

m

[ ok || cancelar |
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Anexos PQO - 2.7 02.05

“ ~

| . Propriedades de Teledyne Tekmar LX)
| VemdesAntenors [ Pemonsizado |
Geral | Compatihamento |  Seguanca

i e ] e e —_—

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
N
.'RJ Usudrios (TOCFUSION-PC\Usuérios)
82 Trustedinstaller

Ll m ) 3

Para alterar permissdes, clique em Edtar.

Pemissdes para Administradores Permitir Negar
Controle total -
Modfficar

Ler & executar

Listar contelido da pasta
Lettura

Gravar -

Para permissdes especiais ou configuragies cadu
avangadas, clique em Avangadas. Ayon

Saiba mais sobre permissdes e controle de acesso

m

[ ok || cancelar |
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Anexos PQO - 2.7 02.06

| . Propriedades de Teledyne Tekmar ]

Versdes Anterores I Personalizade i

| Geal |  Compatihamento |  Seguenca
Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
-
82, Usudrios (TOCFUSION-PC\Usudrios)
82 Trustedinstaller

‘ m 3

Para alterar permissdes, clique em Editar.

Pemissdes para Administradores Permitir Negar
Modfficar -
Ler & executar

Listar conteldo da pasta
Letura

Gravar

Pemissdes especiais =

Para pemissdes especiais ou configuragdes : adas
avangadas, clique em Avangadas. wan

Saiba mais sobre permissdes e controle de acesso

[ ok ][ Cancelar || Apica
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Anexos PQO - 2.7 02.07

| . Propriedades de Teledyne Tekmar 5|

[ VersiesAterores | Personslzado |
|  Genl |  Compatihamento | Seguranca

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:

[ 68 Admrisrodores (TOCFUSIONPC\dminsadons) -

Y Usuarios (TOCFUSION-PC\Usurios)

53, Trustedinstaller

=

« . 3
Para alterar pemissdes, clique em Editar.

Permigsdes para Usudrios Permitir Negar
Controle total A
Modfficar
Ler & executar
Listar contetido da pasta
Letura
Gravar v

P pemasies e cu coriguacies (oo |
avangadas, clique em Avancadas. Ayan

m

Saiba mais sobre permissdes e controle de acesso

[ ok || canceiar |

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacao de Sistemas Computadorizados
QPack.

Protocolo de Qualificacao de Operacgao - Anexos

Documento: VSC-PQO 01 Versao: 00
Departamento: Documentagéo Pagina 55 de 59
Certificado N°: 213/25 ID/ITAG: 14679

Anexos PQO - 2.7 02.08

| . Propriedades de Teledyne Tekmar 3w
' Versdes Anterores [ Pesonsizado |
| Genl ] Compartihamento Seguranga

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
5{ Administradores (TOCFUSION-PC\Administradores) -

Y Usuidrios (TOCFUSION-PC\Usudrios)

82, Trustedinstaller

-

« L1} A k

Para alterar permissdes, clique em Editar.

Pemissdes para Usudrios Permitir Negar
Modficar -
Ler & executar
Listar contelido da pasta
Leitura
Gravar
Pemissdes especiais —

Para permissdes especiais ou configuragdies : adas
avangadas, clique em Avangadas. Ayan

Saiba mais sobre permissdes e controle de acesso
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Anexos PQO - 2.7 02.09

| . Propriedades de Teledyne Tekmar o]

Versdes Anteriores [ Personaizado l
Geral ] Compartilhamento Seguranga
Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
82, Administradores (TOCFUSION-PC\Administradores) .
82 Usudrios (TOCFUSION-PC\Usudrios)

- A Trustedinstaller —|

-

« 1L} : b

Para alterar permissdes, clique em Editar. Edtar...

Pemmissdes para Trustedinstaller Permitir Negar
Controle total (2]
Modfficar
Ler & executar =
Listar conteddo da pasta
Leitura
Gravar

Para permissdes especiais ou configuragies [
avangadas, clique em Avangadas. Ayancados

Saiba mais sobre pemissdes e controle de acesso
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Anexos PQO - 2.7 02.10

. . Propriedades de Teledyne Tekmar o |
Geral |  Compatihamento |  Seguanca

Nome do objeto: C:\Program Files\Teledyne Tekmar

Nomes de grupo ou de usudrio:
82, Administradores (TOCFUSION-PC\Administradores) .
#2 Usudrios (TOCFUSION-PC\Usudrios)
- Trustedinstaller

« I " »
Pemissdes para Trustedinstaller Pemitir Negar
Modficar -
Ler & executar

Listar contetido da pasta
Leitura

Gravar

Pemissdes especiais =

Para pemissSes especiais ou configuragies :ad“
avancadas, clique em Avancadas. Ayan

Para alterar pemissdes, clique em Editar.

m

Saiba mais sobre pemmissies e controle de acesso
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PQO 2.7 04.01 - System History

System History Messages:
C:\Program Files\Teledyne TekmanFusion 1.1\SystemHistory
Page #1

2025-05-05 1122 47.000 | INFO ]
Conditon: [User. QPackSA] on [Instrument None] - Login Successful

2025-05-05 11.24.09.000 [ INFO ]
Conditon: [User QPackSA] on [Instrument None] Close Instrument Manager - Logged off

2025-05-05 1124.12.000 [ INFO )
Conditon: [User: None] on [Instrument: None| - Login Cancel - Exit TekLink

2025-05-05 11.35.14.000 [ INFO ]
Conditon: [User. QPackSA] on [Instrument None] - Login Successful

2025-05-05 11.54.54.000[ INFO |
Conditon. [User. QPack SA] on [Instrument None] Close Instrument Manager - Logged off

2025-05-05 11.58.57.000 [ INFO |
User User: QPack Solugbes Analticas Lda
Condison: [User Michaal] on [Instrument None] - Login Failed - Unknown user

2025-05051243.53.000[ INFO |
Conditon: [User. QPackSA] on [Instrument None - Login Successful

2025-05-05 12.49.06.000 | INFO |
Conditon: [User QPackSA|] on [Instrument: None] - Added new user QPackSA

2025-05-05 1254 48.000 [ INFO )
Conditon: [User. QPack SA] on [Instrument None] Close Instrument Manager - Logged off

2025-05-05 1254 55.000 [ INFO ]
Conditon: [User QPackSA] on [Instument: None] - Login Falled - Invalid Password

2025-0505 1254 57.000 [ INFO |
Conditon: [User QPack SA] on [Instument. None| - Login Falled - Invalid Password

2025-05-05 1254 59.000 [ INFO |

Condition: [User: QPackSA] on [instrument None] - Login Failed - System Lockout for 15
minutes.

Too many conseculive bad login attempts

2025-05-05 12.56.35.000 [ INFO |
Conditon. [User. Administrator] on [Instrument None] - Login Successiul

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacao de Sistemas Computadorizados
QPack.

Protocolo de Qualificacao de Operacgao - Anexos

Documento: VSC-PQO 01 Versao: 00
Departamento: Documentagéo Pagina 59 de 59
Certificado N°: 213/25 ID/ITAG: 14679

PQO 2.8 01.01 - Operagao Do Analisador De Carbonos Totais (TOC) Fusion Tekmar

PQO 2.8 02.01 - Sistema TekLink

PQO 2.8 05.01 - Controle De Mudanga Para Sistemas Informatizados

PQO 2.8 09.01 - Backup Dos Dados E Sistemas Informatizados

PQO 2.8 16.01 - Controle De Acesso A Rede, Sistemas E Servigos
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovacao da qualidade e
seguranca do sistema computadorizado, confirmando que as funcionalidades propostas e suas
interacbes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicagao e roteiros de testes que devem ser
executados em relagao a infraestrutura e a instalagédo do sistema TekLink do fabricante TELEDYNE
TEKMAR durante a fase de QP (Qualificagdo de Performance).

1.1. Escopo

Este protocolo deve verificar que o sistema é capaz de executar ou controlar as atividades
do processo que for chamado a executar ou controlar de acordo com as especificagdes escritas
e pré-aprovadas em toda sua gama de operagbes, enquanto estiver operando dentro do seu
ambiente operacional.

Este documento pretende abordar:

e Caso normal (positivo): desafio das fungdes que o sistema deve executar de acordo com o
especificado;
e (Caso invalido (negativo): desafio das fungbes que o sistema ndo deve executar de acordo

com o especificado.

1.1.1 Particularidades do contetido

O Protocolo de Qualificacdo de Performance deste sistema contempla os testes para
desafiar os sistemas apds a finalizacdo da fase de Qualificacdo de Operagdo de forma
independente.

Os testes basicamente contemplam forma de verificagdo de velocidade de processamento
de uma ou mais operagdes criticas, trafego de rede, concessao de acessos, trilha de auditoria,
efetivagdo de procedimentos e registro de treinamentos e seréo repetidos em forma de adendos

para o sistema e seu respectivo TOC.

1.2. Fora do escopo

Esta fora do escopo desta validagdo o processo de qualificagdo do equipamento TOC
gerenciados pelo sistema TekLink, devendo, quando aplicavel, ser realizado um estudo

separado nesse equipamento.
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2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar
os dados com fins regulatérios que devem ser desenvolvidos, validados, operados e mantidos de

acordo com as Boas Praticas de Laboratério.
3. SIGLAS E DEFINIGOES
Departamentos:

¢ GQ: Garantia da Qualidade;

¢ TI: Tecnologia da Informacéo.

Geral:

o Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteracdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro original,

parametro novo e identificagdo do ponto de acesso do qual foi realizada a modificagao;

o Assinatura eletrénica: Método de autenticagdo de informacgao digital analoga a assinatura

manuscrita fisica em papel;
e Backup: Cépia de seguranca;
e BPL: Boas Praticas de Laboratorio;
e BPX: Sigla de Boas Praticas, onde ‘x’ entende-se por Fabricagao, Laboratdrio, Distribuigao etc.;

o Categoria GAMP: Classificagao da aplicagéo de software pelo grau de desenvolvimento de

padréo para customizado;

o Firewall: Dispositivo de seguranga da rede que monitora o trafego de rede de entrada e saida
e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de

regras de seguranga;

o Hardware: Parte fisica de um sistema computacional, que inclui pegas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressora, scanners etc.;
e Legado: Sistema com relevancia BPL em uso sem validagéo;

¢ Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP - CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacdo de Sistemas Computadorizados
QPack.

Protocolo de Qualificagao de Performance

Documento: VSC- PQP 01 Versao: 00

Departamento: Documentacgao Pagina: 5 de 11

modificagbes nao autorizadas, pois quando nao planejadas, podem gerar informagdes

incorretas e comprometer sua disponibilidade parcial ou completa;
o N/A: Nao Aplicavel;
e 1QIQI: Installation Qualification / Qualificagdo da Instalagao;
e 0Q/QO: Operation Qualification | Qualificagdo Operacional,
e PQIQP: Performance Qualification | Qualificagdo de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o historico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (n&do de dados);

o Sistema computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagao associada;

o Software: Meio digital de comunicagao entre interface humano-computador com derivagcao
sendo aplicativos desenvolvidos para virtualizagcao de meios fisicos para o digital, ou seja, a

virtualizac&o de servigos;

o Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicagcdo de forma padrdo, também

conhecido popularmente como software de prateleira;
e TOC: Analisador de Carbono Organico Total;

¢ URS/ERU: User Requirement Specification | Especificacdo dos Requisitos do Usuario.

4. RESPONSABILIDADES

A responsabilidade de elaboracdo dos protocolos de testes € da equipe de Validagao. A
revisdo e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.

A responsabilidade de execucdo dos protocolos de testes € da equipe de Validagao em
conjunto com a Tecnologia da Informacgéo.

A responsabilidade de elaboracdo do relatdrio de Qualificagdo de Performance é da equipe

de Validagao. A revisao e aprovacgao sera realizada pela Garantia da Qualidade e pelo GIT.
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5. DESCRIGAO DO SISTEMA

O sistema TekLink versdo CFR gerencia o processo de analises do TOC localizado na
Unidade de Teste.

O sistema é stand alone, ou seja, cada TOC possui um computador dedicado que esta
instalado o software de modo independente, por sua vez, é realizado o backup de todas as

informacgdes geradas pelo TekLink na rede.

Figura 1: Composicao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICAGAO
6.1. Divisao do protocolo de testes

Este protocolo de testes relne a descrigcdo do procedimento para a descricao das atividades
de verificagdo dos testes. Os testes seréo divididos e replicados em adendos. Cada adendo reunira

testes para cada TOC e seu respectivo computador que possui o sistema TekLink instalado.

Documento: Contelido do documento:

VSC-PQP 01 Este documento contempla o procedimento de execugao de testes

Contempla o descritivo dos testes de Qualificacao de Performance do

Adendo 1 )
sistema TekLink e o TOC

6.1.1. Formato das referéncias dos adendos testes

O objetivo das referéncias dos testes é a identificagdo Unica e a distingao da fase e o tipo do

teste a ser executado.
Todos os roteiros de teste tém uma unica referéncia na forma, fazendo referéncia ao Adendo

de teste que se trata:
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e VSC-PQP 01.00 - Adendo 1

Onde:
VSC: Indica qual tipo de documento, neste caso, o documento de validagdo de sistemas

computadorizados;

PQP: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um Protocolo de

Quallificacao de Performance;

01: A primeira sequéncia de dois digitos refere-se ao software que sera validado, neste caso o 01

refere-se ao Teklink;

00: Asegunda sequéncia de dois digitos aplica-se a versdo do documento, conforme o0 mesmo passar

por atualizagdes;

Adendo 1: Cada adendo esta relacionado a um TOC que recebera um numero sequencial.

6.2. Ordem dos testes

A execugao dos testes € mais eficiente se realizada na ordem especificada, porém pode ser
realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que determinado

teste devera ter sido completado antes.

6.3. Procedimentos para atividades de verificagao
6.3.1. Preenchimento dos adendos
(A) Uma copia do original deste documento é assinada. Os resultados dos testes serdo
transcritos para os formularios dos adendos a medida que os testes progridem. Se copias
adicionais ou qualquer pagina adicional for necessaria estas podem ser fotocépias do documento

original assinado ou impresso a partir da versao original;

(B) Cada profissional envolvido na execugao, testemunha ou revisdo dos testes assinar a
tabela REGISTRO DO PESSOAL DE TESTE;

(C) Uma verificacao é feita sempre que algum pré-requisito for completado;

(D) As acgbes associadas a cada passo do teste devem ser executadas e os dados exigidos

sao registrados;
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(E) Os resultados obtidos sdo comparados com os resultados esperados e o campo
APROVADO ou REPROVADO do passo é preenchido na coluna do lado direito;

(F) Se o passo for aprovado, entdo o executor passa para o proximo passo;

(G) Se o passo falhar, o executor decide se a falha é séria suficiente para interromper o teste
naquele ponto ou se os passos seguintes podem continuar independentemente da falha, desde

que o Relatério de incidéncia seja emitido;

(H) No caso de falha, o relatério de incidéncia devera ser emitido pela GQ e referenciado ao
final do adendo no item OBSERVACOES na tabela de incidentes. Apos resolvida a incidéncia,

0 passo do teste pode ser confirmado como aprovado, incrementando a versao;

() No caso de erro de digitacdo ou de erro pequeno de documentagdao sem impacto BPX,
onde a corregdo a mao é possivel e suficiente em espago em branco remanescente, a emisséo
do relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra ou termo errado,

informar o correto, assinar e rubricar;

(J) O nuamero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO
ROTEIRO, a evidéncia para cada item executado do roteiro de testes gera um anexo, que

recebera um numero sequencial preenchido no campo ANEXO;

(K) O executor e a testemunha decidem se o critério de aceitagdo como um todo é atendido e
se o teste deve ser aprovado. O roteiro de testes devera ser preenchido como APROVADO ou

REPROVADO. Em ambos os casos os resultados do teste sdo assinados e datados;

(L) O executor atualiza as informacdes no item FORMULARIO DE FINALIZACAO DE
TESTES. Esta planilha ¢é utilizada para registrar um resumo dos resultados dos testes em forma

de quadro. Também tem o objetivo da revisao final geral posterior a execugao.

6.3.2. Procedimento para incidentes dos testes

(A) Quando um relatério de incidéncia é emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

(B) A origem do relatério de incidéncia devera ser informada no formulario seguida da

descricao da falha e/ou mudancga, quando aplicavel,

(C) A segunda segao do relatdrio é entdo finalizada com os detalhes da modificagéo proposta,

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;
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(D) Um revisor independente entdo revisa e aprova a modificagdo e o escopo de reteste

propostos;

(E) Norelatdrio de incidentes estara descrito o profissional que executou a implementacao das

propostas para software, hardware e/ou mudang¢a da documentagao;

(F) Os retestes requeridos sdo executados, os roteiros de testes sdo anexados ao relatério de
incidéncia, uma coépia do relatdério de incidentes deve ser anexado ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;

(G) O escopo de reteste normalmente inclui o passo que previamente foi reprovado e
possivelmente outros passos do teste original. Sao registrados na cépia do roteiro de teste com

um novo numero de execug¢ao no PASSO DO TESTE;

(H) Se o escopo da modificagao solicita que outros testes existentes sejam também
executados novamente, ha também necessidade de registro nas respectivas copias dos roteiros

de teste com um novo numero de execugdo como complemento;

()  Os roteiros que seguem o reteste para a corregéo da falha, sdo anotados na segéo
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita novos

roteiros de teste a ser gerados, entdo esses serdo anexados ao relatério de incidentes;

(J) Se o reteste foi executado com sucesso, o relatério de incidentes sera atualizado bem
como o item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAOQ;

(K) Se o reteste nao foi executado com sucesso, um novo relatério de incidentes devera ser

emitido para controlar qualquer modificagao subsequente e o respectivo reteste.

6.3.3. Procedimento para relatoérios e revisdo dos testes
(A) Quando o teste for finalizado, os resultados de cada teste deverao ser independentemente
revisados para checar se os dados registrados sédo suficientes para confirmar que o critério de
aceitagao foi atendido. O FORMULARIO DE FINALIZACAO DE TESTES devera ser preenchido

e rubricado pelo executor;

(B) Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para fechar
a incidéncia mostrando que o teste foi concluido. Se apds analise do relatério de incidentes,
concluir-se que o reteste ndo é valido e ndo pode ser concluido, outro relatério de incidéncia

devera ser emitido para cobrir as modificagbes necessarias ou novos retestes;
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(C) No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos no

processo da validacéo;

(D) A aceitagao também pode ser concedida em caso de existéncia de problemas de menor
natureza e tudo devidamente documentado. Neste caso, uma lista de agdes corretivas devera
constar no campo OBSERVACOES do certificado;

(E) Caso nao tenha sido executado com sucesso, o certificado nao tera validade. Um
cronograma devera ser redigido reservando o direito de solicitar o reteste envolvendo quantos

testes forem necessarios para provar que as falhas foram corrigidas.

7. ANEXOS

N/A.

8. DOCUMENTOS CORRELATOS

Tratamento de Trabalhos n&o-conformes;

Controle de Mudangas;

Relatorio de Incidéncia;

VSC-PV 01 Plano de Validagao TekLink;

VSC-AR 01 Analise de Riscos TekLink;

VSC-PQI 01 Protocolo de Qualificagéo de Instalagéo TekLink;
VSC-PQO 01 Protocolo de Qualificagdo de Operagéo TekLink;

Adendo 1 - Testes de qualificacao de performance do TOC.

9. REFERENCIAS
RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricacao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditagdo de organismos de avaliagédo da

conformidade e no reconhecimento da conformidade aos principios das BPL;

NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
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NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;
Guia para Validagao de Sistemas Computadorizados - Guia n° 33/2020 — verséao 1;

IN N° 134, de 30 de marco de 2022 - Dispde sobre as Boas Praticas de Fabricacdo complementares

aos sistemas computadorizados utilizados na fabricagdo de medicamentos;

Good Automated Manufacturing Practice - GAMP5 - Guia para Validagcdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagao de registros e assinaturas eletrénicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboracdo do Documento
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugao, testemunha ou revisao em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcao* Iniciais
Michael Fernando Careli da Silva Engenheiro de Manutengao Executor MC
Marcia Aparecida Cidade Analista Testemunha MA
Flavia Oliveira Teixeira da Silva Analista Testemunha FT
Adriana Fabiola de Lima Spigariol Assistente de Qualidade Revisor AS
*Fungao na Validagéo (ex. Executor ou Testemunha ou Revisor).
1.2. Hardware Desafiado
Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:
Quantidade Descrigao Numero de Série
01 Teclado 02N2
01 Mouse 25603
01 Monitor AOC N12061A014879
01 CPU SIM 1A157ZQ00
01 TOC Fusion US09167006
Responsavel pelo preenchimento (iniciais): MC Data: 05/05/2025

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacao de Sistemas Computadorizados

QPack.

Protocolo de Qualificagcao de Performance - Adendo

Documento: VSC-PQP 01

Versao: 00

Departamento: Documentagéo

Pagina 2 de 11

Certificado N°: 213/25

ID/ITAG: 14679

1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Versao
01 Windows 7 Starter
01 TekLink 1.1.5.2
01 Adobe Reader 9 9.1.0
01 Bullzip PDF Printer 10.1.1871
01 AnyDesk 9.0.6

Responsavel pelo preenchimento (iniciais):

Data: 05/05/2025

1.4. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes:

Conta n° Usuario Privilégio de Acesso

01 TOC Fusion Administrador Local

01 QPackSA (TekLink) Administrador

01 Teste01 (TekLink) Admin (IT Staff)

01 Teste02 (TekLink) Custom

01 Teste03 (TekLink) Power User

01 Teste04 (TekLink) Technician
Responsavel pelo preenchimento (iniciais): MC Data: 05/05/2025
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagdes de forma que viabilize a realizagédo dos testes:

Equipamento/Software Utilizado Versao Numero de Série
N/A N/A N/A
N/A N/A N/A

Responsavel pelo preenchimento (iniciais): MC Data: 05/05/2025

2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de controle de acesso. | Pagina do roteiro: 3-4
I ~ . L PQP 2.1 01.01 -
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQQP 2101.01

Referéncia na AR

6.4.3;6.4.4;6.4.5;6.4.13; 6.4.14; 6.10.2; 6.10.7; 6.10.10

Pré-requisitos

Acesso do colaborador de Tl e do responsavel pela manutengao dos equipamentos ao sistema para verificagdo dos perfis.

Passo do Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
01 Verificgr se o sistema Teklink esta (0] s.istema esta Anexo PQP 2.1 01.01 Sistemla lpoder habilitgr Aprovado
protegido por senha. protegido por senha? senha Unica por usuario. MC
. . ) - Usuarios com perfil Perfil de Administrador Aprovado
02 Anexo PQP 2.1 02.01
Evidenciar perfil Administrador. Administrador: Teste01 cadastrado no sistema. MC
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Passo do Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
ari i i Aprovado
03 Evidenciar perfil Custom. Usuarios com perfil Anexo PQP 2.1 03.01 Perfil Custgm cadastrado p M\é)
Custom: Teste02 no sistema.
. . ) Usuarios com perfil Perfil de Power User Aprovado
04 Anexo PQP 2.1 04.01
Evidenciar perfil Power User. Power User: Teste03 cadastrado no sistema. MC
. . , . Usuarios com perfil Perfil de Technician Aprovado
05 Anexo PQP 2.1 05.01
Evidenciar perfil Technician. Technician: Teste04 cadastrado no sistema. MC
Comentarios N/A.
Resultado do teste Referéncia do relatério de | |njciais da testemunha Data Iniciais do Revisor Data
como um todo incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.2. Analise de Produto

. O objetivo deste teste é verificar se o sistema gera analises de produtos e gerencia . . .
Objetivo . Pagina do roteiro: 5-6
corretamente os dados do equipamento.
o o ~ . o PQP 2.2 01.01 -
Critério de aceitagdo | Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: PQP 2.2 07.01

Referéncia na AR

6.7.5;6.7.6

Pré-requisitos

Acesso ao sistema TekLink com usuario que tenha privilégio de acesso para iniciar e finalizar a analise.

Passo do Referéncia / Agéo Dado a ser registrado . Evidéncia ./ Resultado Esperado AprIO\./a.do / Reprovado
Teste Registro de Incidente Iniciais do executor
01 Inicie a sequéncia de corrida. Quanta?s sequencias Anexo PQP 2.2 01.01 Sequéncig de corrida Aprovado
selecionadas? 01 selecionada. MC
02 Inclua o ID da amostra. ID da amostra: VSC Anexo PQP 2.2 01.01 ID da amostra inserido no Aprovado
campo. MC
Indique o Nome do Método a ser Nome do método inserido Aprovado
: - Mé A PQP 2.2 01.01
03 executado. CIEIER AL Vs nexo PQ 01.0 €cOm sucesso. MC
Dados selecionados
04 Salvar' a sequéncia desejada e iniciar foram su’b'metldos a Anexo PQP 2.2 04.01 Sistema iniciar a analise Aprovado
a corrida. analise? corretamente. MC
XISim [IN&o
Evi ) licacs , Sistema solicita . o _
videnciar a~1 ap icagdo da ass[n'atura assinatura eletrénica Sistema solicita assinatura Aprovado
05 na aprovagéo final de uma analise na aprovagio? Anexo PQP 2.2 05.01 | eletrénica na aprovacao final MC

pelo analista.

XISim [ INao

da analise.
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P . ~ . Evidénci A R
asso do Referéncia / Agao Dado a ser registrado . vidéncia ./ Resultado Esperado prgya.do / Reprovado
Teste Registro de Incidente Iniciais do executor

o . ~ . . " L
06 Verlf.|car a impresséao do relatério de Relatorio impresso? Anexo PQP 2.2 06.01 Relatoério impresso Aprovado
analise. [XISim [IN3o corretamente. MC
Sistema permite M trilha d
C - , . - ensagens na trilha de
Extrair e imprimir relatério da trilha de extrair relatério de Aprovado
Al PQP 2.2 07.01 itori
07 auditoria da analise realizada. trilha de auditoria? nexo PQ 07.0 auditoria deYe_m ser claras e MC
: ~ objetivas.
XISim [INao
Sistema apresenta
Verificar se o sistema apresentou alguma lentidao i 5
08 alquma lentiddo durant:a corrida ou durante a corrida ou Sistema néo $|s}ema nao aprese.nta Aprovado
Iegtidéo ara abertura de relatorios na abertura de apresenta lentidao e Cran e @ COFI"IC}a > Me
p . e na abertura de relatérios.
[1Sim XINzo
Comentarios N/A.
Resultado do teste como Referen.ma.d(n) rglatono Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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2.3. Procedimento Operacional Padrao

" O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos - .
Objetivo L ~ L . . Pagina do roteiro: 7-10
operacionais padrao e se usuarios foram treinados nestes procedimentos.
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: PPQQPP22'330116001 1_
Referéncia na AR 6.1.6;6.2.4;6.7.7;6.8.5;6.9.2; 6.9.3; 6.10.7.
Pré-requisitos Procedimentos elaborados e aprovados.
Passo do Referane e Dad.o a ser . EV|denC|a./ szt Bareace AprIO\./a.do / Reprovado
Teste registrado Registro de Incidente Iniciais do executor
Operagao Do
Evidenciar a existéncia do procedimento de Caodigo do POP: Analisador De POP efetivado e Aprovado
01 Operacio do Sistemna Carbonos Totais . i MC
perag . POT CQ-137 (TOC) Fusion Tekmar usuarios treinados.
Anexo PQP 2.3 01.01
Evidenciar nos procedimentos de Operagéo do Cédiao do POP: . . )
, - LT g : Sistema TekLink POP efetivado e Aprovado
02 Sistema a mencgéao sobre a conscientizagdo da Anexo PQP 2.3 02.01 . } MC
utilizagédo de usuario e senhas individuais. POT GE-140 ' ’ usuarios freinados.
Evidenciar a existéncia de procedimento de Codi ) . .
go do POP: TekLink ;
03 Administragdo do Sistema referente ao 50T GE14 Anil(s(;eF:nQaP 283 g‘z o POP efetivado e Aprl\(jl\é:ado
processo de troca de senhas para usuarios. -140 ' ’ usuarios treinados.
Evidenciar a existéncia do procedimento de
a Administragéo do Sistema contemplando a Cadigo do POP: Sistema TekLink POP efetivado e Aprovado
forma de concessao de acesso e a forma de POT GE-140 Anexo PQP 2.3 02.01 usuarios treinados. MC
solicitagdo de acesso devendo o usuario.
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Passo do
Teste

Referéncia / Agao

Dado a ser
registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

05

Evidenciar a existéncia de procedimento que
contemple informagdes quanto ao
desligamento ou mudancga de area de
colaboradores para o setor de TI.

Cddigo do POP:

PTI-014

Controle De Mudancga
Para Sistemas
Informatizados

Anexo PQP 2.3 05.01

POP efetivado e
usuarios treinados.

Aprovado
MC

06

Evidenciar no procedimento de Administracao
do Sistema a mengéao sobre o processo de
solicitagao e troca de senha a Tl.

Cddigo do POP:

POT GE-140

Sistema TekLink
Anexo PQP 2.3 02.01

POP efetivado e
usuarios treinados.

Aprovado
MC

07

Evidenciar no procedimento de Administragao
do Sistema que os usuarios utilizem padrao de
senha com 8 (oito) caracteres alfanuméricos.

Cddigo do POP:

POT GE-140

Sistema TekLink
Anexo PQP 2.3 02.01

POP efetivado e
usuarios treinados.

Aprovado
MC

08

Evidenciar no procedimento de Administragao
do Sistema a necessidade de ndo exclusio de
usuarios no sistema, somente desabilita-los.

Cddigo do POP:

PTI-014

Controle De Mudancga
Para Sistemas
Informatizados

Anexo PQP 2.3 05.01

POP efetivado e
usuarios treinados.

Aprovado
MC

09

Evidenciar no procedimento de Administragao
do Sistema a mencgao sobre a realizagéo do
backup de dados de analises pelo periodo
minimo de 3 (trés) anos.

Cddigo do POP:

PTI-013

Backup Dos Dados E
Sistemas
Informatizados
Anexo PQP 2.3 09.01

POP efetivado e
usuarios treinados.

Aprovado
MC

10

Evidenciar no procedimento de Administracao
do Sistema a mencgéo sobre a justificativa do
sistema.

Cddigo do POP:

POT CQ-137

Operagao Do
Analisador De
Carbonos Totais
(TOC) Fusion Tekmar
Anexo PQP 2.3 01.01

POP efetivado e
usuarios treinados.

Aprovado
MC
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Passo do a - Dado a ser Evidéncia / Aprovado / Reprovado
Referéncia / Agao . . . Resultado Esperado .
Teste registrado Registro de Incidente Iniciais do executor
Evidenciar no procedimento de Administracao Opelra(;ao bo
) ~ Cédigo do POP: Analisador De )
11 do Sistema a mencéo sobre a g Carbonos Totais POP efetivado e Aprovado
" L ) ) o ; MC
;Zﬁzir;zasbllldade sobre a criagdo dos métodos POT CQ-137 (TOC) Fusion Tekmar usudrios treinados.
’ Anexo PQP 2.3 01.01
Controle De Mudanga
. Evidenciar a existéncia do procedimento de Cddigo do POP: Para Sistemas POP efetivado e Aprovado
Controle de Mudancas. PTI-014 Informatizados usuarios treinados. MC
Anexo PQP 2.3 05.01
- Evidenciar nos procedimentos de Operacdo do | Cddigo do POP: Sistema TekLink POP efetivado e Aprovado
Sistema a mengéo sobre a trilha de auditoria. POT GE-140 Anexo PQP 2.3 02.01 usuarios treinados. MC
Evidenciar no procedimento de Administragao
do Sistema a mengéao sobre de quem € a Cédi . . .
go do POP: Sist TekLink ;
14 responsabilidade para atribuigao do perfil de POT GE-140 Ane;soeF:n(;P 263 (l)nz 01 POP efetn/.ado e Aprl\c;l\éado
acesso e a responsabilidade para acesso aos . ' ’ Iolaros Weliads.
grupos criados.
Evidenciar no procedimento de Operagéo a Opelra(;ao bo
= ) . ~ Cédigo do POP: Analisador De )
mengao sobre o registro de informagdes no g . POP efetivado e Aprovado
15 . . . Carbonos Totais
Logbook referentes a quais analises foram POT CQ-137 usuarios treinados. MC

executadas.

(TOC) Fusion Tekmar
Anexo PQP 2.3 01.01

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
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Passo do A Ak Dad-o a ser . EV|denC|a./ esuliads Eeserass Aprpya.do / Reprovado
Teste registrado Registro de Incidente Iniciais do executor
o Controle De Acesso A
- Evidenciar no procedimento de Tl que Cddigo do POP: Rede, Sistemas E POP efetivado e Aprovado
mencione acessos remotos. PTI-006 Servigos usuarios treinados. MC
Anexo PQP 2.3 16.01
Comentarios N/A.

Resultado do teste como Referen.mald(‘) rglatono Iniciais da testemunha Data Iniciais do Revisor Data
um todo de incidéncia
Aprovado N/A FT 05/05/2025 AS
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3. FORMULARIO DE FINALIZAGAO DE TESTES
Referéncia do Teste

2.1
2.2
23

Resultado Observagoes
Aprovado N/A
Aprovado N/A
Aprovado N/A

Iniciais do executor: MC

4. SUMARIO DE INCIDENTES DE TESTES

Data: 05/05/2025

Incidéncia n°. Breve descri¢cao do incidente

CM N°

RNC N° Proposta

N/A N/A

N/A

N/A N/A

Iniciais do executor: MC

Data: 05/05/2025
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Anexos PQP - 2.1 01.01

=

" TOC TekLink - Login o

e}

Welcometo TOC TekLink.

User name:

Password:

TEELINK

| Help 0], Cancel
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Anexos PQP - 2.1 02.01

. TR ‘.... g “ “ .“. .‘\. < “ “‘ S .“.

-

€ User Properties - Teste01

General | Permissions | Comments |

Add Instrument

Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods
Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

| Edit Methods Advanced

m

Allowall | [ Denyall |

Admin (IT staff)

Select the actions that this user will be allowed to perform.

m

|

Cancel ] [

Help
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Anexos PQP - 2.1 03.01

€ User Properties - Teste02 ()
| General | Permissions | Comments |
Select the actions that this user will be allowed to perform.

Add Instrument -
Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods

Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

Edit Methods Advanced —

m ]

m

! [ = @ “ < [ G-._ Q @

-

Allow All Deny All ] Custom -

oK J[ Cancel H Help
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Anexos PQP - 2.1 04.01
_Q User Properties - Teste03 1
| General | Permissions | comments |
Select the actions that this user will be allowed to perform.

Add Instrument -
Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods

Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

Edit Methods Advanced -

m L3

m

. “ < “‘ QR R g “‘ g < [ [ ‘\

A

[ Allow All 11 Deny All ] Power User -

oK H Cancel H Help ]
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Anexos PQP - 2.1 05.01
_Q User Properties - Teste04 1
| General | Permissions | comments |
Select the actions that this user will be allowed to perform.

Add Instrument -
Enable Change Justification
Change Instrument Firmware
Create Archives

Create Calibrations

Create New Methods

Create New Schedules
Disable Instruments
Electronic Report Signature
Edit Calibrations

Edit Instrument Config

Edit Blanks

Edit Methods

Edit Methods Advanced —

| m | b

m

S IEIEIEIEIEIEIEIEIEEEIEEE

Allow All Deny All ] Technician v

oK | [ cancel ][ Help
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Anexos PQP - 2.2 01.01

o ._

| Sequéncia VSC Version: Latest(?) = History... Delete this file after next Archive - No

Status: Ready

Unit is in Ready Mode.
Gas flow and UV lamp on are
turned on.

Mass Flow 199.1 200
(ml/min)
Pre_ssura 56 0

(psig)
Detector (Abs) 63.79
Syringe (ml) 0 0

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are turned on. QPack Solugdes Analiticas Ltda[QPackSA] ¥ Connected
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Anexos PQP - 2.2 04.01

| Sequéncia VSC Version: Latest(2) ~ History... Delete this file after next Archive - No

; Sample 1D:
Posttion Sample Type Sample ID Method ID (Calibration 1D) Reps Use Sate "
- — = Calibration:  Calibragdo
» o |~ | sample JTIE-“— | Mitodo VSC (Calibragio 2024) 1 | /| Funning 2024
* 2 | - hd x| 0 Method: Método VSC
Schedule: Sequéncia
vsc
Replicate:  00f0
Schedule Line: 1 of 1
Vial Pos: 1
Time: 1.20 -> 20.00
Status: Running
== Faw NOIR (A3 =1 Acusted NDIR " -
i i | [ tumed on.
i )
; - - e - - o - - - - - - - - - - - - — . - - .. - .E m m Ml
) SR | SRR S SNERT IR g — RS S :'-.r'-"—"' SRS e 1 e gm === | \tass Flow 650 200
e — (mi/min)
Rep#  Sample ID Mean PPM Sd Dev RSD D Abs Analysis Type Time: Method Sample Type Schedule Name Message EMJ L ¢
Detector (Abs) 42.81
Syringe (ml) 0 0
Ready / Unit is in Ready Mode. Gas flow and UV lamp on are tumed on. QPack Solugdes Analiticas Ltda[QPackSA] lSequeuciaWC e

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
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Anexos PQP - 2.2 05.01

9 Fusion Version: 1.1.5.2 Fusion - [Report: Sequéncia VSC 05-May-25 2:59:10 PM (latest version)]
|* File View Instrument Tools Report Window Help
@ Hold [ step () Resdy @) standby @ Carousel | INew « [r0pen - | ) & | i @

| R-2025-05-05T14.59.10 Version: Latest(l) +  History..  Delete this file after next Archive - No

[ Stabc Overview | |

'[l'nLBe Rep = Type ppm ug Adjusted Real Baseine Blank Pressure Run Time

| toc | o.5230] 20018 1235 1852 ean
TOC | 05230 |0 0

QPack Solugbes | 2025-
Schedule Analiticas Ltda 05-05

(QPackSA) 14:53
2025-

Blank Kumagai (Viviane) | 04-25
1224 | |

S e

53,206 |05:05

Unit ady Mode.
Gas flow and UV lamp on are
turned on.

Name Actwal 3¢

Point
Mass Flow 498.7 200
(ml/min)
Pressure 31 0
(psig)
Detector (Abs) 6.98
Syringe (ml) 0 0

-

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are turned on.

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
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Anexos PQP - 2.2 06.01

Fusion Report - Sequéncia VSC s s
Monday, May 05, 2025 02:59 PM Printed on’zozs-wwh:sr:jn-
onday

Report Summary Information

Company Location

Schedule Name: Sequénga VSC Engine 1.1.52

Version
Instrument Name. Fusion Fimware 1.2.0606

Version
Report Version 1ol 1 Comection: RS232 COM1
Report Creation by QPack Sdugies Analiticas Lida (QPackSA) (v2)
Operators (schedule
Version):
Comment:

Report Results
Sample Type Sample From Schedule Version 2
[ Analysis | Std. Dev.
l. ‘Pub _T_yp' ‘: Sample ID _ Result (ppmC) ' thl . RSD ‘ Start Time
[{[ 7] 7oc | vsc | 0s230ppm|  00000ppm|0.0000% | 2025-06-05 1459
Base | I
Rep Adjusted Baseline | Pressure | Run
| A ppm v (Abs) | NOWR(ADS) | () | (psig) | Time
[+ ] 7oc 0.5230 20918 12.35 1852] 6.17| %0.21]0505]
Diluti Blank C ion Method Calibration
11 (TC) 0.2584 (IC) Método VSC (v1) Calibracio 2024
v5) 1)
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Anexos PQP - 2.2 07.01

P Fusion Version: 1.1.5.2 Fusion - [Report: Sequéncia VSC 05-May-25 2:53:10 PM (latest version]] o |'e | &=
]" File View [nstrument TJools Report Window Help - 8 X
@Hold Step {_) Ready @Snndby @Carrou;el _" New = |~ Open = | [od = W
R-2025-05-05T14.59.10 Version: Latest(l) =~ History... Delete this file after next Archive - No Unit Status o
Static Overview | Interactive | Schedule Aa *

3 " — Sample 1D:
V| Metadata [V] Replicates Collection [Vf] Electronic Signatures || Usegs — : Calibration:
History E=3 HEl =) .|| method:
Schedule Name: Sequénda VSC Schedule:
Instrument Name: Fusion From Version: |1 " | foversion ; Replicate:
Report Version: 1of1 Name: Sequéncia VSC Schedule Line:
Report Creation by Operators (schedule  QPack SolugBes Analit Document type: Report Vial Pos:
version) Run time: 2025-05-05 14:59 - Monday
Comment Delete this file after next Archive: No = | Mode Details A a
1 Mode: Ready
Creation Time: 2025-05-05 15:07 - Monday
Usemame: QPack SclugBes Analiticas Ltda (QPackSA) memsmm e s Time:
Change Justification: Schedule completed : Schedule completed . Sr.:;‘:l;: Ready
Sample Type: Sample Bchedule Version 2
e Message Aa
| |Pos| AnalysisType | Sampled e ] s M
= | T0C | VSC 1459 | Unit is in Ready Mode
| e e e | | | [ | .. Sl | Gas flow and UV lamp on are
s - E are | turned on.
‘ Rep # Base Analysis Type ppm b \ Run Time |
= TOC 0.5230 21| 0505 | Zones Aa
Dilution Blank Contribution Name Acwal  O%
11 C) 0.2584 (IC) (v5;
ac ey Mass Flow 500.0 200
{mil/min})
Pressure 31 0
(psig)
7.16
Meta Data Used in this Report Detocto: (be)
P Syringe (ml) 0 0
4 m »

Ready / Unit is in Ready Mode. Gas flow and UV lamp on are tumed on.

QPack SolugBes Analiticas Ltda[QPackSA] # Connected
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PQP 2.3 01.01 - Operagdo Do Analisador De Carbonos Totais (TOC) Fusion Tekmar

PQP 2.3 02.01 - Sistema TekLink

PQP 2.3 05.01 - Controle De Mudanca Para Sistemas Informatizados

PQP 2.3 09.01 - Backup Dos Dados E Sistemas Informatizados

PQP 2.3 16.01 - Controle De Acesso A Rede, Sistemas E Servigos
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